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Seit 2021 werden in der Arbeitsgruppe Voice intensive Diskussionen zum Thema "Wireless
der Zukunft" geflihrt. Aus diesen Diskussionen entstand die Vision, eine umfassende Studie
zu diesem Thema zu erstellen. Im Jahr 2021 wurde ein externes Unternehmen beauftragt, das
im Jahr 2022 einen ersten Entwurf vorlegte.

Nach eingehender Analyse dieses Entwurfs durch die Arbeitsgruppe Stimme wurde
beschlossen, das Projekt Anfang 2023 mit einem neuen externen Experten fortzusetzen.
Insgesamt fanden 6 Workshops statt, in denen die Arbeitsgruppe Voice gemeinsam mit den
Experten intensiv an der Vertiefung und Weiterentwicklung der Studie gearbeitet hat.

Durch diese Zusammenarbeit und den Austausch von Fachwissen konnte ein fundiertes und
zukunftsweisendes Dokument erstellt werden, das wichtige Einblicke in die Zukunft der
drahtlosen Kommunikation gibt.

Die vorliegende Studie ist das Ergebnis einer engagierten und kooperativen Zusammenarbeit
von Experten aus unterschiedlichen Bereichen, die sich gemeinsam dem Ziel verschrieben
haben, die Herausforderungen und Chancen der zukilinftigen drahtlosen Kommunikation zu
erforschen und zu verstehen.
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Ergebnis

Die Projektgruppe kam zu dem Schluss, dass die durchgeflhrte Studie eine solide Grundlage
fur zuklnftige Konzepte und Projekte in diesem Bereich darstellt. Angesichts des Umfangs
und der standigen Neuentwicklungen in diesem Sektor wurde bewusst darauf geachtet, die
Beteiligung der Anbieter an der Studie marginal zu halten. Mit dieser Vorgehensweise sollte
sichergestellt werden, dass das Dokument mdglichst neutral und ohne starken Einfluss der
Anbieter erstellt wurde.

Fir eine mogliche zukinftige Konzeptphase wird jedoch empfohlen, die Anbieter aktiv
einzubinden und entsprechende Ausschreibungen durchzufuhren. Dieser Schritt wirde es
ermoglichen, von den Erfahrungen und Innovationen der Anbieter zu profitieren und
sicherzustellen, dass zuklnftige Projekte auf einer breiten Basis von Fachwissen und
praktischer Erfahrung aufbauen kénnen.

Far weitere Informationen kontaktieren Sie bitte Michael Rathgeb oder Greg Hernan.
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Vision 2030 - Abschlussbericht

1 Einfiihrung

Drahtlose Kommunikationstechnologien nehmen bei der Digitalisierung von Diensten eine wich-
tige Rolle ein. Die Digitale Verwaltung Schweiz (DVS) unterstiitzt die Umsetzung der digitalen
Transformation der 6ffentlichen Verwaltungen von Bund und Kantonen in der Schweiz. Dabei sind
die Aufgaben der DVS zum Beispiel das Festlegen eines gemeinsamen Zielbilds, die Bestimmung
der allgemeinen strategischen Ausrichtung oder die Definition von Handlungsfeldern. Erreicht wer-
den sollen unter Anderem die Harmonisierung und Interoperabilitat von elektronischen Dienstleis-
tungen und die gemeinsame Nutzung von technischen Losungen durch die verschiedenen Verwal-
tungsstellen.

Drahtlose Kommunikation ist eine dieser elektronischen Dienstleistungen, die allerdings oft nur
mit einer komplexen Infrastruktur realisiert werden kann. Dies ist eine technische Herausforde-
rung, die diese von der DVS in Auftrag gegebene Studie motiviert. Es sollen zukunftsfahige techni-
sche Losungen fiir Datenverkehr, Gebaudeautomation, und Sicherheitsdienste identifiziert und be-
wertet werden.

1.1 Projektauftrag

Es soll analysiert werden, ob zukinftig einheitlich auf eine einzige drahtlose Kommunikationstech-
nologie gesetzt werden kann, oder ob eine Koexistenz von unterschiedlichen zellularen Mobilfunk-
systemen, lokalen Netzen und Systemen zur Automatisierung (Internet of Things, 10T) zu bevorzu-
gen ist.

Dafiir soll eine Ubersicht iiber relevante kommerzielle Funksysteme und ihre Einsatzmdglichkeiten
in der Versorgung von offentlichen Gebauden erstellt werden. Der Fokus liegt dabei auf der techni-
schen Beschreibung geeigneter Losungen, einer Einschatzung der Eignung mit Bezug auf entwi-
ckelte Referenz-Szenarien und der Empfehlung von Massnahmen fiir eine Realisierung.

1.2 Gesamtziel

Das Gesamtziel des Projekts ist ein pragmatischer Entwurf einer «Drahtlosen Kommunikationsinf-
rastruktur 2030»: Es soll eine moglichst einfache, kostengiinstige, ausfallsichere und skalierbare
Losung skizziert werden. Geeignete drahtlose Kommunikationssysteme sollen identifiziert und
beziglich ihrer Komplexitat und Risiken bewertet werden. Es sollen unter Anderem Standards,
Funkspektren und die kommerzielle Verfligbarkeit der Lésungen bertlicksichtigt werden. Zusatz-
lich sind Handlungsempfehlungen fiir zukiinftige Auswahlverfahren zu formulieren.

Das Ziel dieser Handlungsempfehlungen wird sein, eine allgemein giiltige Infrastruktur fir sichere
und die Bedurfnisse erfiillende drahtlose Kommunikationssysteme in 6ffentlichen Gebauden und
Platzen entwickeln zu konnen. Daflir werden Aspekte wie Betriebsaufwand, Energiebedarf, Aus-
fallsicherheit und Redundanz qualitativ beriicksichtigt.

Die im Rahmen dieses Projekts gewonnenen Erkenntnisse sollen internen Diskussionen und der
Entscheidungsfindung bei Auswahlprozessen dienen.

Erste Erkenntnisse wurden bereits auf der OneVoice 2023 Konferenz vorgestellt [59].
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1.3 Gliederung

Kapitel 2 fasst die relevanten Kommunikationsdienste und Bediirfnisse zusammen. Ein Referenz-
Szenarium wird eingefiihrt, und es werden Lastmodelle von Biiroszenarien (Daten und Sprache),
Gebaudeautomation (loT) und Rufsystemen erstellt. Zusatzlich sind in Kapitel 2.3 Bewertungskri-
terien definiert.

Kapitel 3 identifiziert die potenziellen Technologieldsungen und Standards, und Kapitel 4 bewertet
diese Losungen qualitativ. Die daraus abgeleiteten Thesen und Handlungsempfehlungen sind in
Kapitel 4.4 zu finden.

Die identifizierten Lésungen werden in Kapitel 5 verglichen und beziiglich ihrer Anwendbarkeit in
den hier betrachteten Gebauden der 6ffentlichen Verwaltung bewertet. So werden zum Beispiel
einige Losungen mangels Verfligbarkeit von Lieferanten oder auf Grund noch unklarer Situation
bei den Herstellern nicht fiir eine Nutzung empfohlen, obwohl es sich um vielversprechende Tech-
nologien handelt.

In Kapitel 6 wird ein Standard-Verfahren fiir eine zentrale Authentifizierung beschrieben. Da es
sich um eine bereits vielfach bewahrte Losung handelt, wird ihre Anwendung daher auch hier
empfohlen.

Die Erkenntnissen der Kapitel 5 und 6 liefern die Kernaussagen des Projekts: Kapitel 7 fasst diese
Kernaussagen schliesslich zusammen und leitet daraus die abschliessenden Empfehlungen und
zwei Varianten einer Kommunikations-Infrastruktur ab (Infrastruktur-Varianten «<STANDARD» und
«UMFASSEND», Kapitel 7.2 und 7.3).

Das Dokument endet in Kapitel 8 mit Bemerkungen zu mdglichen Massnahmen zur Realisierung
und mit Vorschlagen, wie die hier gewonnenen Erkenntnisse einer breiteren Leserschaft demons-
triert werden konnen.

Abkirzungen sind im Anhang A auf Seite 43 aufgelistet. Literaturhinweise sind auf den Sei-
ten 49 ff. zu finden
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2 Szenarien, Annahmen, Bewertungskriterien

Im Folgenden werden die Annahmen Uber die benétigten Kommunikationsdienste und ihren
Dienstgiite-Anforderungen dokumentiert. Ein Referenzmodell (Gebdude, Raum) wird in Kapitel 2.1,
und die Lastmodelle werden in Kapitel 2.2 eingefiihrt. Die Bewertungskriterien, die in der spateren
Beurteilung der technischen Losungen verwendet werden, sind in Kapitel 2.3 aufgelistet.

2.1 Referenzmodell

In Abbildung 9 sind ein fiktives Gebdude und ein fiktiver Bliroraum, die der Modellierung dienen
sollen, dargestellt. Das Gebaude umfasst drei mit jeweils acht solcher Biirordume ausgestattete
Stockwerke. In jedem Raum ist eine Anzahl von Standard-Arbeitsplatzen untergebracht. In den
Raumen befinden sich auch zusatzlich jeweils ein Kollaborationsbereich mit Konferenzsystem,
das typischerweise flir Besprechungen oder Seminare verwendet wird. Tabelle 1 fasst die ge-
troffenen Annahmen zusammen. Das Gebaude ist mittels Glasfaser [04], Richt- oder Mobilfunk
tiber das Internet Protocol (IP) mit dem Weitverkehrsnetz verbunden. Es ist vorstellbar, dass die
Infrastruktur zudem der zellularen Mobilfunk-Versorgung in der Umgebung dienen kann. Neben
der typischen Logistik (Flure, Treppenhauser, Réduits) werden keine weiteren Kollaborations- und
Gesprachsraume, Fokusraume oder Schulungszimmer modelliert.

Beziiglich der Durchdringung des Gebaudes mit Funk werden im Sinne der Einfachheit folgende
Annahmen getroffen: Die Aussenfronten mit ihren Fenstern und Storen und die Innenwéande
dampfen alle Funksignale im héheren GHz Bereich (> 1 GHz) so weit, dass Rdume nicht durch ihre
Nachbarrdaume oder von aussen versorgt werden kénnen (keine Durchdringung der Wande). Funk-
systeme mit Betriebsfrequenzen kleiner als 1 GHz kdnnen allerdings eine Wand, aber nicht mehr,
durchdringen.

Es wird angenommen, dass das Gebaude mit Hilfe zweier standardisierter Infrastruktur-Empfeh-
lungen versorgt wird: Die Universelle Kommunikationsversorgung (UKV) nach [46] beschreibt die
Vernetzung von Arbeitsplatzen (APs), und das standardisierte Building Automation and Control
Protokoll (BACNet) beschreibt unter Anderem die nétige Vernetzung fiir eine Gebaudeautomation
[47]. Abweichungen von solchen standardisierten Verfahren sollen weitestgehend vermieden, oder
gegebenenfalls begriindet werden [23].

Gebaude-Parameter Wert
Anzahl Stockwerke 3
Grossraumbdiros pro Stockwerk 8
Mittlere Raumgrosse [ m2] 200
Nutzbare Raumflache 80 %
Flache pro Arbeitsplatz (AP) [ m2] 10
Kollaborationsbereich [ m2] 20
Daraus resultierende Anzahl APs pro Raum 14
Daraus resultierende Anzahl APs insgesamt > 336

Tabelle 1: Annahmen zum Referenzmodell.
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Abbildung 1: Referenzgeb&dude und -raum. Dieses fiktive Gebaude hat drei Stockwerke mit jeweils acht Rdumen. In jedem
Raum befinden sich eine Anzahl von Standard-Arbeitspldtzen mit Teilnehmeranschliissen und einem Kollaborationsbe-
reich. Das Geb&dude wird mit redundanter Glasfaser, Richtfunk, oder Mobilfunk versorgt.

2.2 Annahmen

Im Folgenden werden die Lastmodelle der Biiro-Szenarien (Datenverkehr, Kapitel 2.2.1), fiir die an-
genommene Geb&dudeautomation (loT, Kapitel 2.2.2) und fiir sicherheitsrelevanten Rufsysteme
(Kapitel 2.2.3) eingefiihrt. Die Dienstgiite-Anforderungen sind dabei von bekannten Szenarien ab-
geleitet, die von Standardisierungs-Gremien und Herstellern veroffentlicht wurden (Cisco Systems
Inc.: [14], [15]; Microsoft Corporation: [53]; ITU-R: [43]; Ericsson AB: [26], [28]; Europdische Kommis-
sion: [29]; Huawei Technologies Co., Ltd: [33]).

2.2.1 Datenverkehr

An einem Arbeitsplatz in der 6ffentlichen Verwaltung werden typischerweise (1) Cloud-Doku-
mente gestreamt und bearbeitet, (2) verschliisselte und ausfallfreie Verbindungen ins Weitver-
kehrsnetz bendtigt, und (3) Multicast- oder Unicast-Videokonferenzen durchgefiihrt. Kommunikati-
onsdienste basierend auf dem Integrierten Sprach- und Datennetz (ISDN) und der klassischen
Festnetz-Sprache (Public Switched Telephone Network, PSTN) sind nicht Teil des Anforderungs-
profils und werden daher hier nicht weiter betrachtet.
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Es wird angenommen, dass Dienste in ortsfesten Szenarien genutzt werden, die Nutzer also wah-
rend der Kommunikation die Gebdude nicht wechseln und sich auch nicht ausserhalb von Gebau-
den aufhalten’. Tabelle 2 fasst die Annahmen zusammen.

Dienst Durchsatz Mittel / Spitze [Mb/s]
Videokonferenz pro User (pro AP) 2.0 10.0
Cloud, Dokumente, Kollaboration pro User (pro AP) 100.0 1'000.0
Voice & Administration pro User (pro AP) 2.0 100.0
Total pro User (pro AP) >112.0 > 1'110.0
Kollaboration (1x pro Raum) 100.0 1'000.0
Gesamtlast pro Raum (50% der Summe, 14 APs pro Raum) <1'000.0 <10°000.0

Tabelle 2: Daten-Dienste und ihre Dienstglte-Anforderungen pro User / Arbeitsplatz (AP) und Raum. Es wird nicht zwi-
schen Up- und Downlink unterschieden. Es wird angenommen, dass Dienste in ortsfesten Szenarien genutzt werden.

2.2.2 Gebaudeautomation

Eine moderne Gebaudeautomation bendgtigt eine Reihe von loT Sensoren und Aktuatoren, zum
Beispiel fiir die Steuerung von Heiz- und Klimasystemen, Temperatur- und Gas-Sensoren fir die
Messung der Luftqualitat, oder fiir eine adaptive Beleuchtung und elektronische Beschilderung.

loT Gerate werden haufig mit langen Betriebszyklen (Duty Cycle) betrieben (zum Beispiel ein perio-
disches Messen im Minutentakt). Relevant fiir die Bewertung ist daher eher der Bedarf nach hoher
Verfligbarkeit und weniger der mittlere Datendurchsatz.

Das Erkennen von Objekten und Prasenz von Personen fiir die Sicherheitsiiberwachung (Brand-
schutz), Sensoren fiir Notfélle in der Pflege (Hospitéler, Seniorenheime), und damit unter Anderem
auch eine nicht-invasive Uberwachung innerhalb von Verwaltungsgebduden (Lebenszeichen wie
Temperatur, Herzschlag, Atmung) sind weitere loT Anwendungen, die in den Lastmodellen speziell
bezliglich Zuverlassigkeit und Abdeckung beriicksichtigt werden.

Tabelle 3 illustriert die Bediirfnisse.

Dienst Mittlerer Durchsatz [Mb/s] Bemerkung
Umweltsensoren (Temperatur, Gas) pro Raum 0.1 periodisches Messen
Automation (Storen, Klima, Licht) pro Raum 0.1

Brandschutz pro Raum 0.1 hohe Verfiigbarkeit
Uberwachung pro Raum 0.5 hohe Verfiigbarkeit
Beschilderung pro Raum 1.0

Gesamtlast pro Raum <20 hohe Verfiigbarkeit

Tabelle 3: loT Dienste und Dienstgiite-Anforderungen von Sensoren und Aktuatoren in einem Raum. loT Gerate werden
haufig mit langem Betriebszyklus (Duty Cycle) betrieben (periodisches Messen im Minutentakt). Relevant ist daher eher
das Bediirfnis nach hoher Verfiigbarkeit und weniger der Durchsatz.

' Eine Verwendung von Diensten mit unterbrechungsfreier Kommunikation ausserhalb von Verwaltungsge-
bauden kann mit Mobilfunknetzen (5G) unterstiitzt werden, sofern verwendete Gerate solche Netze unter-

stiitzen. Campus-Netze mit einer hohen Dichte von Nutzern zum Beispiel an Universitdten oder Bahnhofen
werden Ublicherweise mit Outdoor Wi-Fi versorgt.
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2.2.3 Rufsysteme

Rufsysteme werden haufig in Hospitalern und Pflegeheimen betrieben, um Personal im Notfall
schnell erreichen zu kdnnen. Eine Kommunikation findet nur innerhalb des Gebaudes statt, so
dass eine Verbindung zum Weitverkehrsnetz nicht bendétigt wird. Wichtig sind bei dieser Art von
Systemen die Ausfallsicherheit und eine llickenlose Funkabdeckung innerhalb des Gebaudes. Ta-
belle 4 fasst die Anforderungen zusammen.

Dienst Durchsatz [Mb/s] Bemerkung
Mitarbeiter-Rufsystem, personliche Alarme 10.0 hohe Verfiigbarkeit und Abdeckung

Tabelle 4: Rufsystem-Dienste und ihre Dienstgiite-Anforderungen in einem Raum. Rufsysteme sind vor allem in Hospita-
lern und Pflegeheimen in Betrieb. Die Kommunikation findet nur innerhalb des Gebéudes statt, eine Verbindung an das
Weitverkehrsnetz ist nicht notig. Wichtig sind die Verfiigbarkeit und vollstandige Funkabdeckung im gesamten Geb&ude.

2.2.4 Gebaude

Es kann zusammenfassend angenommen werden, dass bei der aus den Annahmen resultieren-
den, mittleren Last von etwa 1 Gb/s pro Raum und einem Biindelungsgewinn das Referenzge-
baude mit 25 Gb/s versorgt werden kann. Mit Biindelungsgewinn ist hier gemeint, dass nicht alle
Arbeitsplatze gleichzeitig mit Maximallast betrieben werden.

2.3 Kriterien

Die Bewertungskriterien werden in spateren Abschnitten verwendet, um die Eignung der verschie-
denen Losungen einzuschatzen. Im Sinne der Effizienz werden die Themen IT-Sicherheit, die medi-
zinische Vertraglichkeit von Funksystemen, und die gesellschaftliche Akzeptanz von Lésungen
nicht betrachtet.

Es wird angenommen, dass standardisierte Losungen implizit den Stand der Technik im Bereich
der IT-Sicherheit erfiillen.

1. Eignung und Zukunftstrachtigkeit: (Prioritdit HOCH) Ist die L6sung grundsatzlich geeignet, zu-
kiinftige Bediirfnisse zu adressieren? Dies betrifft Dienstgliteparameter wie zum Beispiel der
in den Tabellen angegebene Datendurchsatz pro User und Raum, aber auch Reaktions- und
Verzogerungszeiten, die Ausfallhaufigkeit und Zuverlassigkeit, und den Funkfeld-Abdeckungs-
bereich innerhalb des Gebaudes.

2. Kosten: (Prioritdt HOCH) Wie hoch sind Investitions- und Betriebskosten der Losung, speziell
unter Berilicksichtigung der Lebensdauer von Technologien? Anhang A, Seite 46, beschreibt
Grundsétze einer Kostenberechnung zur Bestimmung der «Total Cost of Ownership (TOC)».

3. Standardisierung: (Prioritat HOCH) Ist die Technologie frei zugédnglich und standardisiert? So-
fern eine etabliertes Industriekonsortium wie die Wi-Fi Alliance oder die 3GPP eine Lésung an-
bietet, ware dies ein Vorteil. Proprietare Ansatze sind zu vermeiden.

4. CO2 Emission: (Prioritdt MITTEL) Ist die Lésung 6kologisch nachhaltig? Ein Life Cycle Assess-
ment (LCA) wird in dieser Arbeit zwar nicht durchgefiihrt, jedoch sollte in Zukunft bei Auswahl-

verfahren die Umweltbilanz eine zunehmend wichtige Rolle spielen. Anhang B, Seite 46, be-
schreibt die LCA Prinzipien fiir Infrastrukturanwendungen.
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5. Frequenzregulierung: (Prioritat MITTEL) Ist die Konformitat zur Frequenzvergabe der nationa-
len Regulierung gesichert? Kann davon ausgegangen werden, dass ausreichend Systemkapa-
zitat zur Verfligung steht? Dies betrifft die Vergabe von Frequenzbandern und ihre Bandbrei-
ten, vorgeschriebene Sendeleistungen und Antennenkonfigurationen, und vorgeschriebene
maximale Arbeitszyklen (Duty Cycle).

6. Verwendung ausserhalb der 6ffentlichen Verwaltung: (Prioritdit NORMAL): Wird diese Techno-
logie auch ausserhalb der Gebdude verwendet?

7. Lieferantenwahl: (Prioritdt NIEDRIG) Wurde die Losung bereits erfolgreich innerhalb oder aus-
serhalb der Schweiz angewendet? Ist die Technologie etabliert und wird sie von verschiedenen
unabhangigen Lieferanten und Herstellern angeboten?

8. Ausfallsicherheit: (Prioritdat NIEDRIG) Unterstiitzt die Technologie Ausfallsicherheit und Re-
dundanz? Ist ein Betrieb der Losung auch bei eingeschrankter Energieversorgung moglich?

9. Monetarisierbarkeit: (Prioritdt NIEDRIG) Bietet die Technologie Potenzial zur Wiederverwen-
dung oder Kommerzialisierung durch Lieferanten? So ist zum Beispiel der Einsatz von zellula-
rer Technologie nicht nur fiir die Dienste der Verwaltung, sondern auch fiir weitere kommerzi-
elle Dienste innerhalb und ausserhalb der Geb&ude interessant.

Kriterium Prioritat (HOCH / MITTEL / NIEDRIG) Einschatzung
Eignung und Zukunftsfahigkeit 1-HOCH 0..10
Kosten 1-HOCH 0..10
Standardisierung 1- HOCH 0..10
CO2 Emission 2-MITTEL 0..10
Frequenzregulierung 2-MITTEL 0..10
Verwendung ausserhalb 2 - MITTEL 0..10
Lieferantenwahl 3- NIEDRIG 0..10
Ausfallsicherheit 3-NIEDRIG 0..10
Monetarisierbarkeit 3- NIEDRIG 0..10

Tabelle 5: Bewertungskriterien und ihre Prioritaten. Fiir einen Vergleich wird im Folgenden ein Zahlenwert zur Einschatzung
und Visualisierung verwendet (siehe Abbildung 6 - Abbildung 8). Dabei bedeutet 10 = Die Losung hat das Potenzial, das
Kriterium zu erfiillen, und 0 = Kriterium wird unter den gegebenen Voraussetzungen nicht erfiillt.
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3 Technologie

3.1 Stand der Technik

3.1.1 Wi-Fi 4 (Multiple Input Multiple Output Antennen, Kanalbiindelung, 5 GHz)

Oft auch als Wireless Local Area Network (WLAN) bezeichnet, ist Wi-Fi eines der bekanntesten
und am meisten genutzten drahtlosen Kommunikationssysteme [09], [10], [11]. Der Begriff «Wi-Fi»
ist zugleich eine Schutzmarke und ein Interoperabilitats-Zertifikat und wird von der Wi-Fi Alliance
verwaltet.

Wi-Fi Systeme werden im unlizenzierten Frequenzband betrieben und hauptsachlich fir die Ver-
netzung von Laptops, Spielkonsolen, Fernsehern, oder Smartphones mit dem Internet verwendet.
Ahnlich wie Ethernet und das Internet Protokoll (IP) wurde Wi-Fi zuerst fiir die Datenkommunika-
tion und ohne Dienstgute-Garantie entwickelt: Sprachkommunikation oder Notrufe waren je nach
Situation nicht moglich. Die Version Wi-Fi 4 basiert auf dem in 20009 ratifizierten Standard

IEEE 802.11n [37], [72], ist weit verbreitet und gilt als besonders kostengiinstig. Es war seinerzeit
der erste kommerzielle Standard, der Multiple Input Multiple Output (MIMO) Antennen spezifi-
zierte. Die Biindelung von zwei 20 MHz Funkkanéalen zu 40 MHz und die Nutzung des 5 GHz
Bands ermdglichten relativ grosse Datenraten von mehreren 100 Mb/s. Abbildung 2 illustriert die
Versorgung des Modellraums mit mehreren Wi-Fi 4 Access Points, die jeweils einen Teil des
Raums versorgen und somit parallel betrieben werden konnen.

Das als Wi-Fi 5 bezeichnete System ist eine inkrementelle Weiterentwicklung aus dem Jahr 2013
(Standard IEEE 802.11ac) und erreicht theoretisch bis zu 1 Gb/s Durchsatz bei einer Biindelung
von vier Funkkanalen im 5 GHz Band.

.9

Abbildung 2: Wi-Fi 4 Versorgung mit mehreren Access Points im Raum. Wi-Fi 4 unterstiitzt MIMO mit mehreren Antennen,
kann also Signale in bestimmte Richtungen fokussieren (Konzeptdarstellung).
3.1.2 Wi-Fi 6 /7 /8 (Multi-User MIMO, Multi-Link Operation)

Die Konzeptdarstellung in Abbildung 3 illustriert einige der bereits bekannten Konzepte, die in den
neuen Wi-Fi Systemen (Wi-Fi 6 / 7 / 8) zertifiziert werden ([22], [31], [32], [72]). Basierend auf den
Standards IEEE 802.11ax, IEEE 802.11be und darauffolgend, werden neue Frequenzbander er-
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schlossen und die Antennen-, Modulations- Kodierungsverfahren, und schliesslich auch die Medi-
enzugriffsprotokolle so erweitert, dass (1) deutlich hohere Datenraten von mehreren Gbit/s und
neu auch sehr geringe Latenzzeiten (wenige Millisekunden) erreicht werden kénnen.

Die Multi-User MIMO Konzepte, die in der Abbildung dargestellt sind (zwei Access Points versor-
gen den gleichen Bereich), werden in Downlink (Signale von den koordinierten und synchronisier-
ten Access Points zu Endgeraten) und Uplink (Signale von Endgeraten zu Access Points) einge-
setzt. Nicht alles was die Wi-Fi Alliance vermarktet, ist sofort ein kommerzieller Erfolg. Es bleibt
abzuwarten, ob die neuen Konzepte auf das Interesse der Konsumenten treffen. So ist zum Bei-
spiel das im 60 GHz Frequenzband arbeitende WiGig (IEEE 802.11ad, IEEE 802.11ay) ein Kandidat
fur eine jahrelange vielversprechende Entwicklung, fur die letztlich bis heute keine nennenswerte
Anwendung gefunden wurde.

®
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Abbildung 3: Wi-Fi 6 / 7 / 8 (Konzeptdarstellung). Im vorderen Raumbereich ist dargestellt, wie zwei Access Points das
gleiche Endgerat mittels Multi-User MIMO versorgen.

3.1.3 Wi-Fi HaLow (Internet of Things)

Wi-Fi HaLow basiert auf dem Standard IEEE 802.11ah und ist die Antwort der Wi-Fi Alliance auf
den weltweiten Digitalisierungstrend und dem damit einhergehenden Erfolg von alternativen L6-
sungen wie ZigBee und Bluetooth [30], [70], [71]. Das besondere an Wi-Fi HaLow ist der aus-
schliessliche Fokus auf IoT mit reduzierter Signalbandbreite (zum Beispiel 1 MHz statt 20 MHz)
und die Nutzung von Frequenzen unter 1 GHz, die typischerweise von batteriebetriebenen loT Ge-
raten mit geringer Datenrate verwendet werden. Die geringen Frequenzen erlauben wie bei loT n6-
tig eine stabile Versorgung von Geb&auden auch durch Wande hindurch und Kommunikationsdis-
tanzen von mehreren hundert Metern. Wi-Fi HaLow Gerate kdnnen nicht mit anderen Wi-Fi Syste-
men kommunizieren.

3.1.4 3GPP 4G Long Term Evolution

Heutige Mobilfunkgerate werden oft mit Long Term Evolution (LTE), der vierten Generation des
weltweit verwendeten 3GPP Mobilfunkstandards, betrieben. Das von dem Third Generation Part-
nership Project (3GPP), einem Industrie-Konsortium, standardisierte und vermarktete System ist
ein zellulares Funknetz, das in der Schweiz von allen Mobilfunkbetreibern genutzt wird [05], [43].
Abbildung 4 illustriert die Versorgung des Modellgebaudes durch eine 4G Basisstation von aus-
sen. Diese Architektur ist bei geringen Datenraten und fehlender alternativer Versorgung (Richt-
funk, Festnetz) ein valider Ansatz, kann jedoch eine In-Haus Vernetzung in dem Referenzgebaude
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nicht ersetzen: Je nach Beschaffenheit der Aussenwande und Fenster ist eine Versorgung der In-
nenrdume mit hoher Datenrate nur schwer zu erreichen. Fir 4G, das derzeit von der Folgegenera-
tion 5G ersetzt wird, werden auch Gerate, die wie ein Wi-Fi Access Point die Endgerate in einem
Raum oder Stockwerk versorgen kdnnen, angeboten. Der Betrieb dieser als Picozellen bezeichne-
ten Gerate liegt im Verantwortungsbereich der Netzbetreiber und wird bei fehlerhafter Mobilfunk-
Versorgung eingesetzt.

Abbildung 4: Gebaudeversorgung mit zellularer 4G Basisstation, und Versorgung der Umgebung. Je nach Beschaffenheit
der Aussenwande und Fenster ist eine Versorgung der Innenrdume nur mit geringer Datenrate zu erreichen.

3.1.5 3GPP 5G New Radio

Die neueste Mobilfunk-Generation, die derzeit weltweit ausgerollt wird, ist 5G New Radio [08], [11],
[26], [27], [28], [33], [34]. Mit dieser Losung werden neue Frequenzbander genutzt, und die Funk-
schnittstelle wird dahnlich wie bei Wi-Fi mit neuen modernen Konzepten weiterentwickelt. Tabelle 6
fasst den Release-Plan des 3GPP Standardisierungs-Gremiums zusammen (Stand 2023). Speziell
liegt der Fokus von 5G auf der systematischen Adressierung verschiedener Anwendungsbereiche
und Markte, was im Detail in [33] und [34] beschrieben und in Tabelle 7 zusammengefasst ist.

Es bleibt zu bemerken, dass zellulares 5G eine Mobilfunk-Technologie ist und nicht fiir die Versor-
gung von Innenraumen mit ortsfesten Geraten entwickelt wurde. Aus diesem Grund ist 5G nicht
dafiir optimiert, die hier diskutierten Szenarien zu adressieren. Der Fokus in der von 5G adressier-
ten Anwendungen (siehe Tabelle 7) liegt ganz klar auf mobilen Anwendungen.

Jahr  Release Merkmale

2018 Rel-15 5G Basic: eMBB, Basic URLLC

2019 Rel-16 5G Evolution: V2X, NR-U, lloT/TSN, IAB, Positioning

2021 Rel-17 5G Evolution: eMBB, URLLC, mMTC Features

2023 Rel-18 5G Advanced: RedCap, NTN

2025 @ Rel-19 5G Advanced

2026 | Rel-20 5G Advanced

2028  Rel-21 6G Basic: Terahertz Kommunikation, Intelligente Oberflachen

Tabelle 6: Die Release Roadmap des 3GPP Standardisierungs-Gremiums fiir Mobilfunk, [01], [25], [26], [27]. Die Abkuirzun-
gen sind auf Seite 43 definiert.
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Markt Mobile Anwendungen Dienstgiite-Anforderung
Mobile Broadband fast broadband, cloud-based storage hoher Durchsatz (10 Gb/s), geringe Latenz
VR/AR/Hologram live broadcast, design, games hoher Durchsatz, geringe Latenz
Smart City IoT connected devices, cloud computing / geringe Latenz
cloud storage, traffic mgmt.
Automotive tele-operated or autonomous driving, mas- geringe Latenz
sive sensor, edge computing
Smart Manufacturing = edge computing, logistics, cameras hoher Durchsatz, geringe Latenz
Drones network planning geringe Latenz
Wearables body cameras, personal safety monitoring geringe Latenz
eHealth remote patient monitoring, diagnostics geringe Latenz
Retail / Payment interactive displays, e-kiosks hoher Durchsatz
Energy intelligent power distribution, smart meters hoher Durchsatz

Tabelle 7: Klassifizierung von 5G Anwendungen, entsprechender Dienstgiite-Anforderungen, und dem Marktpotenzial. Zel-
lulares 5G ist eine Mobilfunk-Technologie und nicht primér fiir die Versorgung von Innenrdaumen mit ortsfesten Geraten
entwickelt worden. Daher liegt der Fokus auf mobilen Anwendungen [33], [34].

3.1.6 ZigBee / Matter (Internet of Things)

ZigBee und die darauf basierende Protokoll-Familie Matter sind der de-facto Standard fir industri-
elle und kommerzielle loT Anwendungen [16], [17],[18], [19], [67], [75].

Die Connectivity Standards Alliance (CSA) hat die Vermarktung von ZigBee (ibernommen und seit
einigen Jahren die Matter Protokolle entwickelt — dies mit dem klaren Ziel der Harmonisierung un-
terschiedlicher Ansatze. Viele namhafte Hersteller und Anwender sind Mitglied in der CSA. ZigBee
arbeitet wie Wi-Fi HaLow im unkoordinierten lizenzfreien Spektrum mit Frequenzen unter 1 GHz.
Heutige ZigBee Funksysteme sind oft proprietar und unabhangig in Geréte integriert (Beispiel:
Schalter, Thermostate, Feuermelder). Sie sind allerdings nicht zuletzt wegen der Harmonisierungs-
bestrebungen der Industrie auch in eine Gebdudevernetzung integrierbar, was beispielsweise in
vielen Grosshotels (Tiiroffner, Beleuchtung, Nutzungsstatistik, Automatisierung der Klimaanlagen)
bereits heute schon Ublich ist. Im Gegensatz zu Wi-Fi HaLow gibt es eine Vielzahl von Herstellern,
die ZigBee Losungen anbieten.

Bluetooth 5 ist eine zu ZigBee komplementare Technologie, die eher in der Unterhaltungselektro-
nik eingesetzt wird (Kopfhérer, Smartphones) [12].

3.1.7 Rufsysteme

Rufsysteme in Hospitédlern und dhnlichen Verwaltungsgebauden kdnnen als lokal begrenzte Not-
rufsysteme verstanden werden. Ihre Anforderungen an Verfligbarkeit, IT Security und einfacher
Bedienung gehen weit liber das sonst geforderte Mass hinaus. Es existieren Losungen basierend
auf DECT und Wi-Fi, jedoch waren auch Ansatze basierend auf den Standards Tetra und Tetrapol,
also in der Schweiz dem Sicherheitsfunknetz Polycom, denkbar [06], [07], [20], [21]. DECT wird we-
niger haufig als Wi-Fi oder den zellularen 3GPP Standards verwendet, und es kann daher ange-
nommen werden, dass es kommerziell interessant ware, 5G oder Wi-Fi zu verwenden. Sollte die
Prioritat auf Verfuigbarkeit und IT Security liegen, kdnnte auch Polycom mit einer eigenen Infra-
struktur eine valide Losung sein, Rufsystem in Verwaltungsgebauden unabhangig von anderen An-
wendungen zu realisieren.
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3.1.8 Passive Optische Verteilnetze

Passive optische Verteilnetze sind Polymerfaser- oder Glasfaser-gebundene Netze, die mit Licht-
wellenleitern statt drahtloser Ubertragung arbeiten [04], [29], [38], [74]. Sie kommen ohne eigene
elektrische Energieversorgung und ohne aktives Routing aus. Auf Signalverstarkungen und Sig-
nalaufbereitung wird verzichtet. Die Verteilung erfolgt mittels optischer Splitter, die fiir die Auftei-
lung der Signale auf die einzelnen Faserleitungen zu den Raumen, Accesspoints und Arbeitsplat-
zen sorgen. Dies ist in Abbildung 5 dargestellt.

Kommunikationsleitungen werden bidirektional, also mit Dateniibertragungen in beide Richtungen,
verwendet. Die Splitter besitzen Verteilverhaltnisse von zum Beispiel 1:64. An den Abschliissen
der Verteilung werden die Signale in elektrische Signale umgewandelt. So kénnen In-Haus Funk-
zellen und stationare Endgerate an den Arbeitsplatzen stabil und stérungsfrei miteinander verbun-
den werden. Neben geringen Investitionskosten erlaubt die sehr hohe mogliche Datenrate der
Lichtwellenleiter eine spatere Skalierung, falls der Kapazitatsbedarf steigen sollte. Aufgrund der
wenigen aktiven Komponenten und der langen Lebensdauer der passiven Komponenten kann
PON als ausserst umweltfreundliche Lésung mit Potenzial fir Energieeinsparung gelten.

Nachteilig fiir PON ist, dass im Gegensatz zu den Lichtwellenleitern die klassischen kupferbasier-
ten Leitungen auch fiir die elektrische Leistungsversorgung von aktiven Komponenten und Acces-
spoints verwendet werden konnen (Power over Ethernet, PoE) [15].
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Abbildung 5: Passive optische Vernetzung mit Lichtwellenleitern und optischen Splittern (Konzeptdarstellung).

3.2 Entwicklungen und Technologie Trends

Es ist fiir diese Studie von Interesse, zu erwartende Entwicklungen und Trends, die fiir zukiinftige
kommerzielle Funksysteme relevant sein kdnnen, zu identifizieren. Einige dieser Entwicklungen
sind daher im Folgenden aufgelistet. Motiviert sind diese Entwicklungen durch die beiden grossen
Trends Digitalisierung und Dekarbonisierung:

1. Digitalisierung: mehr (mobile) Gerate und Sensoren, vertrauliche Nutzung von Daten,
Cloud Computing & Storage, besonderer Fokus auf den Schutz von Privatsphéren und der
IT Security

2. Dekarbonisierung: energieeffiziente Kommunikationssysteme mit langer Lebensdauer, dy-
namisch und adaptive konfigurierbare Netze bei instabiler Versorgung (Ausfall der Ener-
gieversorgung), Verzicht auf elektrochemische Energiespeicher (Batterien, Akkumulato-
ren), optische Kommunikation
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3.2.1 Hohere Frequenzen, geringere Distanzen und Zellgrossen, Unlizenziertes Spektrum

Zukiinftige drahtlose Kommunikationssysteme werden ihren Bedarf an hochbitratigen Signalen
hauptsachlich in hoheren Frequenzbereichen, also im Funkspektrum von Frequenzen grosser als
6 GHz oder im Terahertz Band erfiillen konnen. Wegen der dort herrschenden regulativen Bedin-
gungen und der physikalischen Einschrankungen sind die Ausbreitungs-Distanzen in der Realitat
deutlich eingeschrankt. Daher sind in Zukunft die resultierenden Zellgrossen, also die Versor-
gungsflachen von Access Points und Basisstationen, kleiner als bisher, und der Bedarf an mehr
Stationen wird auch fir die Inhaus-Versorgung wachsen. Es kann daher prinzipiell fiir jeden Raum
mit mindestens einem Access Point gerechnet werden. Bei den verwendeten sehr hohen Betriebs-
frequenzen bewirkt die verringerte Zellgrosse aber auch eine deutlich erhdhte Netzkapazitat: In
kleinen Zellen ist die Zahl der Endgerate im Empfangsbereich naturgemass auch kleiner, und so
steigt pro Endgerat also auch die Kapazitat, gemessen in Bit pro Zeit. Es werden auch wegen des
im Mittel hoheren Signal-Rausch-Verhéltnisses (Signal-to-Noise Ratio, SNR) Modulationsverfahren
mit hoherer Ordnung moglich (mehr Bit pro Zeit bei gleichbleibender Frequenzbandbreite).

Die Nutzung von unlizenziertem Funkspektrum wird bei hohen Frequenzen eine wichtige Rolle
spielen. So teilen zum Beispiel bereits heute verschiedene ungleiche Systeme das unlizenzierte
60 GHz Band (Radar, WiGig Kommunikation, Sensoren, Richtfunk). Fiir eine akzeptable spektrale
Effizienz werden also Koexistenz-Verfahren benatigt, die dafiir sorgen miissen, dass drahtlose
Kommunikationssysteme in unlizenzierten Bandern nicht gestort werden. Unterschiedliche (neue)
Funksysteme werden in der Lage sein miissen, mit anderen Systemen effizient zu koexistieren, so
dass der gleichzeitige Betrieb mit Dienstglite-Kontrolle moglich ist. Das bekannte Spread Spect-
rum Verfahren, mit Hilfe dessen Funksignale breitbandig versendet werden, kann fiir die spektrale
Koexistenz von ungleichen (gegenseitig unbekannten) Systemen verwendet werden. Das Blue-
tooth Frequency Hopping (FH) Verfahren ist ein klassisches Beispiel dafir [12]. Auch adaptive
MIMO Antennen, die die Funksignale in und aus der gewollten Richtung senden oder empfangen,
werden das Problem der Koexistenz entscharfen.

3.2.2 Adaptive lernende Verfahren und Kiinstliche Intelligenz in der Funkschnittstelle

Fir die Funkschnittstelle werden Modulation, Codierung, und Mehrfachzugriffsverfahren kontinu-
ierlich weiterentwickelt, so zum Beispiel neue Multi-Carrier-Modulation, Mustererkennung und KI-
basierte Detektoren im Medienzugriff [58]. Da grundsatzlich aus der Zugriffsstatistik der Kommu-
nikationsbedarf pro Endgerat (wie viele Daten wann und wie schnell) abgeleitet werden kann, bie-
ten sich lernende Verfahren an, um die Nutzung der Funkressourcen zu optimieren.

3.2.3 3GPP RedCap (long-range Internet of Things)

Es ist vorstellbar, dass die besondere Rolle, die der Standard Wi-Fi HaLow fiir die gesamte Wi-Fi
Roadmap spielt, in gleicher Form vom 3GPP Standard Reduced Capability (RedCap) fiir 5G iiber-
nommen wird: Die Bildung einer harmonisierten, weltweit verfligbaren und von allen Beteiligten
favorisierten loT Losung.

RedCap ist ein bereits verabschiedeter 3GPP Standard, der nur die fiir loT notwendigen Konzepte
der 5G Funkschnittstelle Gibernimmt [25], [48], [56], [60], [68], [69]. So entsteht auf einfache Art und
Weise eine zellulare 1oT Lésung, die das Potenzial hat, die heute auf dem Markt dominierenden
und eher proprietdren Ansatze (LoRa [73], NB-loT und LTE-M [39], [49], [52]) vollsténdig zu erset-
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zen. RedCap Systeme operieren in ihrer einfachsten Konfiguration mit einer reduzierten Signal-
bandbreite von 20 MHz. Die Endgerate bendtigen nur einen Transceiver, kdnnen also nicht gleich-
zeitig senden und empfangen. Sie operieren zum Beispiel mit dem einfachen Frequency Division
Duplex (FDD) Verfahren, das schon in den neunziger Jahren in der zweiten Mobilfunk-Generation,
Global System for Mobile Communications (GSM), sehr erfolgreich genutzt wurde. RedCap unter-
stiitzt genau wie Wi-Fi 4 die Nutzung von 2x2 MIMO Antennen. Die Betriebsfrequenz kann frei zwi-
schen 2 GHz und 6 GHz gewahlt werden, andere Konfigurationen sind aber auch maoglich.

3.2.4 3GPP 6G mit intelligenten Oberflachen und Terahertz (THz) Kommunikation
Mobilfunk wird traditionell mit erheblichen Fordermitteln entwickelt.

Schon wahrend der Ausrollphase einer Mobilfunkgeneration beginnen Lobbygruppen, Akademiker,
Standardisierungs-Gremien und nicht zuletzt Fordereinrichtung mit der Ausrichtung der Forschung
und Entwicklung auf die darauf folgenden Generation [03], [50], [51], [62].

So ist es bereits heute, wahrend 5G zunehmend zum Einsatz kommt, moglich, einen Trend und
mogliche technische Ansatze fiir 6G zu benennen. Neben der zu erwartenden Evolution der Funk-
schnittstelle (Modulation und Kodierung, IT Security, Medienzugriffsprotokolle, Antennen) bemi-
hen sich laufende Projekte um die Einbettung von Kl-basierten Entscheidungen in die Verwaltung
der Funkressourcen. 6G Systeme werden hohe Funkfrequenzen verwenden und in den Bereich von
Terahertz-Frequenzen stossen. Fir die Planung von Verwaltungsgeb&duden kann daher angenom-
men werden, dass Funkzellen weiter eher kleine Gebiete abdecken und eine Vielzahl von Basissta-
tionen notig sein wird (ein Access Point pro Raum). Die Ausbreitung von Signalen durch Fenster,
Tiren und Wénde wird (wie von optischen Signalen bekannt) nur schwer moglich sein.

Es gibt Ansatze, dieser Problematik mit intelligenten Oberflachen entgegen zu wirken: Eine Viel-
zahl von millimetergrossen und miteinander synchronisierten Antennenelementen kann die Re-
flektionsbedingungen einer Wand fiir Terahertz-Frequenzen so verandern, dass die Signale ihre
Ziele mittels Reflektionen trotz vieler Hindernisse erreichen. Die Komplexitat solcher intelligenten
Oberflachen zu beherrschen ist Ziel laufender Forschungsprojekte, in denen auch Schweizer Insti-
tutionen beteiligt sind [28].

3.2.5 Nicht-Terrestrische Netze (Satellitenzugange)

Ein Trend bei der 3GPP sind Satellitenzugénge fiir Nicht-Terrestrische Netze (NTN), die Weltraum-
oder Luft-gestitzte Plattformen verwenden. Dies wird mit einer Vielzahl von Low Earth Orbit (LEO)
Satelliten ermdglicht, die kleiner, leichter und glinstiger zu betreiben sind als geostationare Satelli-
ten [55], [57], [58].

3GPP arbeitet an einem NTN Standard, der als integraler Bestandteil von 6G angesehen wird, um
weltweite Konnektivitat bereitzustellen.

In der Schweiz konnen NTNs fiir (temporére) Zugange in schwer erreichbaren Regionen und Kata-
strophengebiete mit eingeschranktem zellularem Empfang von Interesse sein. Auch in Zeiten, in
denen Netze oder eine Energieversorgung ausfallen, konnen LEO Satelliten einen hilfreichen Er-
satz bieten.

Beim Betrieb ist zu beachten, dass gegebenenfalls eine Gebdudeversorgung mit Hilfe eines aus-
serhalb des Gebadudes befestigten Transceivers nétig ware. LEO Satelliten sind nicht geostationar
und umkreisen die Erde mit einer Umlaufzeit von etwa zwei Stunden. Dabei ist ein Satellit, je nach
Orbit (typisch sind etwa 1000 km), etwa zehn Minuten im Sichtfeld einer Antenne. Ein NTN besteht
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daher typischerweise aus einer grossen Zahl solcher Satelliten, und Transceiver miissen in der
Lage sein, die Satelliten alle paar Minuten zu wechseln. Um das fiir den Empfang mit hoherer Da-
tenrate notige Signal-Rausch Verhaltnis (SNR) zu erreichen, werden in den Transceivern Phased-
Array Antennen verwendet, die den Satelliten folgen konnen. Sie sind relativ gross und in kommer-
ziellen Geraten (Laptops, Mobiltelefone) nicht verfiigbar.

Populare bereits aktive NTNs sind Starlink (www.starlink.com, derzeit mehr als 4000 Satelliten,
550 km Umlaufbahn) und OneWeb (oneweb.net, derzeit mehr als 600 Satelliten auf 1200 km Um-
laufbahn). Das bekannte NTN Globalstar (www.globalstar.com, 24 Satelliten, 1400 km) ist auf Not-
ruf und loT spezialisiert und weniger fiir eine Gebaudeversorgung geeignet. Neuere iPhones der
Firma Apple nutzen Globalstar fiir Notrufe.

3.2.6  Kommunikation mit Licht (Visible Light Communication, ETH Ziirich)

Die Verwendung optischer Signale fir Kommunikationszwecke anstelle von Funksignalen hat in
den letzten Jahren ein bemerkenswertes Forschungs- und Standardisierungsinteresse geweckt.
So hat auch die ETH Zirich wichtige Beitrage im Bereich loT und Unterhaltungselektronik entwi-
ckelt [64], [65]. Der allgemeine Trend zu einer wachsenden Nachfrage nach drahtlosen Daten wird
in Zukunft die Erschliessung von derzeit ungenutzten Frequenzbandern des elektromagnetischen
Spektrums erfordern. Dazu gehort auch das Spektrum von sichtbarem Licht (400...800 Terahertz).
Dieses als Visible Light Communication (VLC) benannte Verfahren kombiniert das sichtbare Licht
von Beleuchtungseinrichtungen mit Datenkommunikation. Die Technologie ist etabliert und viele
Fortschritte der VLC-Forschung haben bereits ihren Weg in Standards gefunden (Beispiele sind
IEEE 802.11 Li-Fi und IEEE 802.15.7 [35]).

VLC ist auch fir loT relevant: 1oT verbindet kleine, wenig komplexe Geréte (zum Beispiel Sensoren
oder Spielzeug) mit dem Weitverkehrsnetz. Viele loT-Gerate haben geringe Anforderungen an die
Datenrate. Eine Kommunikationsinfrastruktur, die darauf abzielt, eine grosse Anzahl von Geraten
zu verbinden, muss also kostenglinstig, unaufdringlich und weitestgehend tiberall verfligbar sein.
Die Nutzung von Licht und VLC ist daher eine attraktive Wahl fiir Gerate, welche sowieso eine LED-
Beleuchtung beinhalten.

3.2.7 Multiuser Massive MIMO

Die Organisation ITU-R (ITU Radiocommunication Sector) identifiziert regelmassig Technologie-
Trends kommerzieller Funksysteme, welche dort als International Mobile Telecommunica-

tions (IMT) bezeichnet werden (siehe [42] und [43]). Laut ITU-R ist eine der vielversprechenden L6-
sungen fiir Wi-Fi und Mobilfunk das «Multiuser Massive MIMO» Konzept.

Fortschrittliche aktive adaptive Antennentechnologien, Multiple Input Multiple Output (MIMO) mit
grosser Zahl von Antennenelementen (zum Beispiel >100, oft als «<Massive MIMO» bezeichnet)
und Multiuser MIMO erzielen im Vergleich zum Stand der Technik eine erheblich effizientere Nut-
zung des Funkspektrums. Dabei werden Nutzer nicht nur von einem Access Point oder einer Ba-
sisstation, sondern gleichzeitig, auf der gleichen Frequenz, mit phasengenau synchronisierten Sig-
nalen, von einer Vielzahl von Stationen versorgt. Antennen senden und empfangen in und aus ver-
schiedenen Richtungen und nutzen die Mehrwegeausbreitungen und Reflexionen der Signale an
Objekten und Wanden geschickt aus. So kann bei gleichbleibender Frequenzbandbreite die Daten-
rate (und somit die spektrale Effizienz) um ein Vielfaches erhoht werden.
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Die Herausforderung liegt dabei im grossen Rechenaufwand im Basisband und der Synchronisie-
rung der Signale.

Auch das gleichzeitige Senden und Empfangen auf derselben Frequenz mit Selbstinterferenzun-
terdriickung ist ein Konzept, das die spektrale Effizienz erhéhen kann.

3.2.8 Software-Defined Networking

Software-Defined Networking (SDN) ist eines der von ITU-R favorisierten Ansatze um Netzinfra-
strukturen flexibler zu gestalten und zu vereinfachen. Zukiinftige drahtlose Kommunikationssys-
tem erfordern laut [42] flexible Netzwerkkomponenten, die auf der Grundlage der SDN Architektur
flexibel konfiguriert werden kdnnen. Software wird also einige Funktionen, die bisher mit dedizier-
ter Hardware realisiert wurden, ersetzen. Dazu wird eine Netzwerk-Funktions-Virtualisierung (NFV)
benotigt, also eine standardisierte Methode, um Funktionen und Interfaces in einer vereinheitlich-
ten Sprache zu spezifizieren. Netzkomponenten wie zum Beispiel Router, Firewall, Load Balancer
oder Billing Systems sollen so dynamisch konfigurierbar werden und somit veranderten Gegeben-
heiten entsprechend leichter anzupassen sein. Dies kann bei einem Teilausfall von Netzen eine
wichtige Rolle spielen.
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4 Technologie-Bewertung

Einige der in Kapitel 3 identifizierten Losungen werden in diesem Kapitel verglichen und mit Hilfe
der Kriterien aus Tabelle 5, Seite 11, bewertet. Darauf basierend werden Thesen und Handlungs-
empfehlungen abgeleitet.

Fir die Vergleiche in Abbildung 6 - Abbildung 8 wird ein Zahlenwert zur Visualisierung verwendet.
Dabei bedeutet ein hoher Wert, dass die Losung das Potenzial hat, ein Kriterium zu erfiillen, und
ein geringer Wert, dass ein Kriterium unter den gegebenen Voraussetzungen nicht erfiillt wird.

Die Darstellungen sind nicht mittels der Modelle berechnet und dienen stattdessen der Visualisie-
rung und Gewichtung der in diesem Dokument identifizierten Vor- und Nachteile.

4.1 Losungen fiir Datenverkehr

Abbildung 6 illustriert die Bewertung fiir den Datenverkehr. Die empfohlenen Losungen sind 3GPP
5G/6G, Wi-Fi 6 / 7, PON, und VLC. Es ist sichtbar, dass fiir eine VLC Losung noch einige Fragen zu
beantworten sind, so zum Beispiel die Qualitat der Standardisierung (mit Ubernahme durch die
Wi-Fi Alliance und entsprechender Zertifizierung und Kommerzialisierung) und die Lieferanten-
wahl. VLC wurde bereits vor einigen Jahren in der IEEE 802.15 ohne Erfolg standardisiert, und es
muss genau beobachtet werden, ob mit Li-Fi ahnliches passieren wird.

Erwartungsgemass zeigt PON die besten Ergebnisse bezlglich Nachhaltigkeit und Ausfallsicher-
heit. Aufgrund der langen Betriebsdauer von PON ist auch eine geringe TCO zu erwarten.

& 3GPP5G/6G @ Wi-Fi6/7 @ Passive Optical LAN m Visible Light Comm

C0O2 Emission

Monetarisierbarkeit Ausfallsicherheit

Verwendung ausserhalb Kosten

Eignung u. Zukunftsfahigkeit Frequenzregulierung

Lieferantenwabhl Standardisierung

Abbildung 6: Vergleich der Losungen fiir Datenverkehr. Kosten, Eignung und Standardisierung haben hohe Prioritat. Eine
Kombination von PON und Wi-Fi erscheint als vielversprechende Lésung.
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3GPP 5G/6G ist keine Technologie, die fiir einen Inhaus-Versorgung mit ortsfesten Geraten opti-
mal geeignet ist, sondern eine Mobilfunk-Technologie mit Fokus auf mobilen Anwendungen. Aller-
dings lasst sich eine einmal ausgerollte Infrastruktur auch anderweitig verwenden.

Fazit: Eine Kombination von PON und Wi-Fi erscheint als vielversprechende Losung.

4.2 Losungen fiir loT Automatisierung
Abbildung 7 illustriert die Bewertung fiir die loT Automatisierung.

Diese Dienste werden durch ZigBee / Matter versorgt werden konnen, speziell wenn es sich um
dedizierte Sensoren handelt, die nicht vom Betreiber kontrolliert oder konfiguriert werden miissen.

Wi-Fi 4, das heutige Wi-Fi, ist eine Alternative dazu, die auf Grund ihrer geringen Kosten und der
hohen Verfligbarkeit nicht unterschatzt werden sollte.

Wi-Fi HaLow leidet unter der unklaren Situation bei Lieferanten, ahnlich wie VLC.

3GPP RedCap allerdings kann eine valide Alternative darstellen, da 3GPP RedCap auch mit gerin-
gen Frequenzen (<1 GHz) betrieben werden kann.

Fazit: Die Nutzung von ZigBee, einer Infrastruktur basierend auf Wi-Fi 4, und eventuell eine Nut-
zung von 3GPP RedCap erscheinen als vielversprechende Losungen.

ZigBee + Matter @ Wi-Fi4 @ Wi-FiHaLow & 3GPP RedCap
W Visible Light Comm

CO2 Emission

Monetarisierbarkeit Ausfallsicherheit

Verwendung ausserhalb Kosten

Eignung u. Zukunftsfahigkeit Frequenzregulierung

Lieferantenwahl Standardisierung

Abbildung 7: Vergleich der Losungen fiir loT Automatisierung. Kosten, Eignung und Standardisierung haben hohe Prioritat.
Die Nutzung von ZigBee, einer Infrastruktur basierend auf Wi-Fi 4, und eventuell eine Nutzung von 3GPP RedCap erschei-
nen als vielversprechende Losungen.
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4.3 Losungen fiir Rufsysteme
Abbildung 8 illustriert die Bewertung der moglichen Losungen fiir ein Rufsystem.

Hier ist bisher eine Losung basierend auf DECT der (ibliche Ansatz. Es gibt aber auch interessante
alternative Losungen, so zum Beispiel Wi-Fi 4 (speziell, wenn Wi-Fi 4 sowieso auch fiir die Auto-
matisierung gewahlt werden sollte), 3GPP RedCap, und das ohnehin flichendeckend zur Verfii-
gung stehende Sicherheitsfunknetz Polycom (Tetrapol).

Bei einer Losung basierend auf Polycom miissen hohere Kosten auf Grund von Lizenzgebihren
angenommen werden.

Fazit: DECT, Wi-Fi 4, 3GPP RedCap, und Tetrapol sind vielversprechende Losungen.

@® Wi-Fi4 & DECT NewRadio @ Wi-Fi6/7 m 3GPP RedCap
Tetrapol/Tetra

CO2 Emission

Monetarisierbarkeit Ausfallsicherheit

Verwendung ausserhalb Kosten

&—

Eignung u. Zukunftsfahigkeit Frequenzregulierung

Lieferantenwahl Standardisierung

Abbildung 8: Vergleich der Losungen fiir Rufsysteme. Kosten, Eignung und Standardisierung haben hohe Prioritat. DECT,
Wi-Fi4 , 3GPP RedCap, und Tetrapol/Tetra sind vielversprechende Losungen. Bei einer Losung basierend auf Tetrapol/Tetra
werden héhere Kosten auf Grund von Lizenzgebiihren angenommen.

4.4 Thesen und Empfehlungen

These A:  Eine deckende Versorgung der Gebaude durch Wi-Fi erfiillt die zu erwartenden Bediirf-
nisse fur den Datenverkehr.

Das heute schon verfligbare Wi-Fi 6, das auf dem Standard IEEE 802.11ax basiert, ist geeignet, die
Verwaltungs-Gebaude zu versorgen und zukiinftige Dienstgiiteanforderungen zu erfiillen. Die Wei-
terentwicklung auf Wi-Fi 7 / 8 wird diesen Trend unterstiitzen.

Auf eine In-Haus Infrastruktur zur Versorgung der Innenrdume durch 3GPP 5G/6G kann daher wei-
testgehend verzichtet werden.
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These B: Wi-Fi 4 ist eine kostenglinstige Alternative, die auf dem Standard 802.11n basiert und
seit etwa zehn Jahren zum Einsatz kommt.

Die Nutzung von Wi-Fi 4 fir loT Anwendungen und Rufsysteme bietet daher eine attraktive Alter-
native. Es wird empfohlen, eine flachendeckende Wi-Fi 4 Abdeckung zu priifen, und damit auch
loT Anwendungen und Rufsysteme zu unterstiitzen. Damit ware auch der Verzicht auf eine DECT-
Infrastruktur maoglich.

These C: Passive Optische Netze werden die Kosten- und Umweltbilanz positiv pragen.

PON kann generell als 6kologisch nachhaltig und ausfallsicher eingeschatzt werden, da auf aktive
Komponenten wie funkbasierte Repeater oder Mesh Networking verzichtet werden kann. PON ist
nicht zuletzt auf Grund seiner langen Lebensdauer eine glinstige Losung, um Arbeitsplatze und
Netzkomponenten zu vernetzen.

These D: 3GPP RedCap wird die derzeitige Fragmentierung von zellularen loT Standards verein-
heitlichen (LoRa, NB-loT, LTE-M) und kann daher eine interessante Losung fir loT und
eine Gebaudeautomatisierung bieten.

Die Anwendung von 3GPP RedCap fiir die Gebdudeautomatisierung und das Internet der Dinge ist
vielversprechend. Eine Vorbereitung zur friihen Nutzung dieser Technologie ist empfehlenswert.
Daraus folgt auch ein Verzicht auf LoRaWAN, NB-loT, und LTE-M, sowie DECT New Radio.

These E:  Wi-Fi HaLow kann eine valide loT Losung sein, wirkt jedoch nicht so etabliert wie Zig-
Bee oder Wi-Fi 4.

Wi-Fi HaLow, sofern kommerziell verfuigbar, wird in Zukunft eine valide loT Losung bei der Anwen-
dung fiir die Gebaudeautomatisierung und das Internet der Dinge sein. Eine Vorbereitung zur fri-
hen Nutzung, ohne auf ZigBee oder die Alternative Wi-Fi 4 zu verzichten, kann hilfreich sein. Es
wird empfohlen, neben ZigBee/CSA auch Wi-Fi HaLow zu untersuchen.

These F:  Die Nutzung von Polycom (Tetrapol) ist eine Alternative zu DECT in der Nutzung von
Rufsystemen.

Hochredundante und ausfallsichere Notfallsysteme konnen durch Tetrapol abgedeckt werden. So-
fern verfiigbar und kommerziell sinnvoll, wird daher empfohlen, einen Verzicht auf DECT / DECT
NR+ zu analysieren und gegebenenfalls auf Tetrapol zu wechseln.

These G: Eine erweiterte kommerzielle Nutzung reduziert die Gesamtkosten von 3GPP 5G/6G

3GPP 5G/6G nutzt nicht nur der 6ffentlichen Verwaltung, sondern dient auch der Versorgung mit
alternativen Diensten (Unterhaltung, Information, soziale Medien). Daher ist eine Wiederverwen-
dung der Kommunikations-Infrastruktur fiir zum Beispiel die Aussenbereiche um die Gebaude in-
teressant. Offentliche Verwaltungsgebaude befinden sich oft in Stadtzentren und sind damit ide-
ale Kandidaten fiir Antennenstandorte und eine Vernetzung. Es wird empfohlen, dies vertieft zu
untersuchen.
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4.5 Bemerkungen

4.5.1 Flexible Arbeitsformen

Es kann fir die Zukunft angenommen werden, dass in der 6ffentlichen Verwaltung vermehrt auf
flexiblere Arbeitsformen gesetzt wird: Arbeitszeiten und -Orte werden je nach Bedarf gewechselt
(FlexWork und Home Office), Videokonferenzen ersetzen Gesprachsrunden, Arbeitsplatze werden
nur temporar belegt und geteilt («Shared Office»). Von Mitarbeitenden erworbene und auch im Be-
rufsalltag verwendete Endgerate werden von ihnen selbststandig ausgewahlt und administriert
(«Bring your own Device», BYOD). So muss also auch eine drahtlose Infrastruktur diese Flexibilitét,
Heterogenitat und Vielzahl unterschiedlicher Endgerate unterstiitzen. Das verlangt nach Lésun-
gen, die bereits auf dem Markt etabliert sind und in Konsumgiitern (Notebooks, Smartphones) ver-
flgbar sind. Proprietare, nicht standardisierte Losungen sollten weitestgehend vermieden werden.

4.5.2 \Vielfalt der Gebaude

In den Kantonalen Verwaltungen besteht eine erhebliche Gebaudevielfalt mit unterschiedlicher
Dichte. Sowohl neue, moderne Gebaude, als auch altere und unter Denkmalschutz stehende Ge-
baude, die sich in dichten Stadtzentren befinden, sind oft in Verwendung. Da die Wandbeschaffen-
heit (Material, Dicke, Feuchtigkeit, Reflexionseigenschaften) einen Einfluss auf die Funkfeldaus-
breitung innerhalb eines Gebaudes hat, kann die in diesem Dokument getroffene Wahl eines ein-
zelnen Referenz-Szenariums dieser Vielfalt nicht vollig gerecht werden. Das modellierte Szena-
rium dient also hauptsachlich der Illustration und der Diskussion. Fiir Einzelfélle sind abweichende
Losungen (Beispiel: Versorgung von aussen) denkbar.

Spezialisierte Anwendungen von drahtlosen Kommunikationssystemen, die zum Beispiel in Daten-
zentren, Hospitalern, in der Logistik, bei der Steuerung von grossen Maschinen, oder auch in Fabri-
ken (Industrial 0T) auftreten, werden in diesem Projekt nicht betrachtet.

4.5.3 Regulierung der Frequenzbander

Bei der Bewertung von Funksystemen darf nicht vergessen werden, dass die Vergabe von Funk-
spektren einen Einfluss auf die Qualitat der Losungen haben kann (exklusiv lizenziert oder offen,
Frequenzbander, Sendeleistungen, Antennencharakteristiken). Oft stehen Systeme in Konkurrenz
zueinander, und es ist die Spektrumsvergabe der Frequenzen, die letztlich Giber den kommerziellen
Erfolg einer Losung und damit tiber die Auswahl bestimmt (Beispiel: Die Regulierung von 5G New
Radio Unlicensed, NR-U, erlaubt den Betrieb von 5G im unlizenzierten Spektrum, wahrend Wi-Fi
ausschliesslich im unlizenzierten Spektrum, aber nicht im exklusiv lizenzierten betrieben werden
darf). Eine Losung, die mit lizenziertem Spektrum und vorteilhaften Randbedingungen (Sendeleis-
tungen, Frequenzen) betrieben werden kann, hat haufig auf Grund dieser Randbedingung einen
technischen Vorteil, da mogliche Anforderungen an Dienstgiite erfiillt werden konnen.
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5 Vertiefte Analyse

5.1 Wi-Fi IEEE 802.11 (Thesen A, B, E)

Die offentlichen Verwaltungsgebaude der Schweiz sollten dem Stand der Technik entspre-
chend mit Wi-Fi versorgt werden. Es konnen in Gebaudebereichen mit einer geringen Endge-
rate-Dichte (Kellerraume, Flure, Logistikraume) einfachste Gerate der Generation Wi-Fi 4 ver-
wendet werden. Wi-Fi 4 ist eine kostenglinstige Variante, die auf dem IEEE 802.11n Standard
basiert und bereits seit etwa zehn Jahren zum Einsatz kommt. Eine flichendeckende Versor-
gung eines gesamten Gebaudes durch Wi-Fi kann mit moderneren Geraten mit Hilfe von
MIMO Antennen fast schon beliebig skaliert werden. Wi-Fi kann hochste Anforderungen be-
zliglich des Durchsatzes und der Anzahl von Arbeitsplatzen pro Raum erfiillen. Wi-Fi 6, das
auf der Verwendung von MIMO Antennen und der Versorgung durch mehrere Access Points
basiert (mit phasengleichen Signalen, Standard IEEE 802.11ax) kann ein Vielfaches der er-
warteten zukiinftigen Dienstgiiteanforderungen unterstiitzen. Die heutigen Standardisie-
rungs-Aktivitaten bei der IEEE 802.11 hin zu den nachsten Generationen Wi-Fi 7 und Wi-Fi 8
werden diesen Skalierungseffekt weiter beschleunigen.

Wi-Fi wird fir beide Varianten der Kommunikations-Infrastruktur empfohlen.

5.2 3GPP 5G (Thesen A, G)

Bei einer Nutzung von Wi-Fi stellt sich die Frage, ob auf eine In-Haus 5G Infrastruktur zur Ver-
sorgung der Innenraume durch 3GPP 5G verzichtet werden kann. Grosse privatwirtschaftli-
che Unternehmen in der Schweiz haben diesen Entscheid bisher eindeutig getroffen. Ubli-
cherweise wird auf eine dedizierte 5G Kommunikations-Infrastruktur verzichtet und stattdes-
sen auf die zellulare Versorgung von aussen gesetzt.

In dieser Arbeit wird daher 3GPP 5G nur bei hohen Anforderungen an Dienstglite, Redundanz
und Verfligbarkeit der Dienste als Teil der Kommunikations-Infrastruktur empfohlen. Es ist
daher als Bestandteil der Variante <tUMFASSEND» (Kapitel 7.3) empfohlen.

Das sogenannte Indoor 5G lasst sich aber vereinzelt auch vorteilhaft einsetzen, speziell wenn
die 5G Funkfeldausbreitung innerhalb eines Gebdudes gewiinscht sein sollte. Weitere Argu-
mente fiir eine 5G Infrastruktur sind eine mdgliche Drittnutzung mit Gewerbeflachen und
Laufkundschaft, und 6ffentlich zugangliche Bauten.

Offentliche Verwaltungsgeb&ude befinden sich oft in Stadtzentren und sind attraktive Kandi-
daten fiir Antennenstandorte von 6ffentlichen 5G Netzen. Eine erweiterte Nutzung und Wie-
derverwendung einer fiir die Gebaudeversorgung vorgesehenen Kommunikations-Infrastruk-
tur kann fiir Telekommunikationsanbieter von Interesse sein. Die Versorgung der Aussenbe-
reiche in der N@he der Gebaude kann also ein weiterer Grund fiir das Ausrollen von 5G im Ge-
baude sein.

5.3 3GPP 5G RedCap (These D)

Es ist wichtig zu bemerken, dass die zellulare loT Losung, die 3GPP heutzutage anbietet, auf
den Markten fragmentiert ist. Es gibt unterschiedliche Varianten, aber weder LoRaWAN, noch
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NB-loT, noch LTE-M sind weltweit verfligbar. Diese drei Losungen verlieren dadurch an Attrak-
tivitat, da sie nicht mit den gleichen Skalierungseffekten entwickelt werden kdnnen, die welt-
weite Markte theoretisch ermdglichen. 3GPP RedCap ist mit dem Ziel entwickelt worden,
diese Fragmentierung von zellularen loT Standards aufzuldsen und eine vereinheitlichte L6-
sung anzubieten, und zwar weltweit. RedCap basiert auf einer Reduktion der Funktionalitaten
von 5G, was weitestgehend durch Software/Firmware Updates ermdglicht werden kann. Es
wird daher davon abgeraten, auf eine der drei heutigen Losungen zu setzen, und stattdessen
mit Anbietern und Lieferanten die 3GPP RedCap Losung zu diskutieren.

3GPP 5G RedCap ist Teil der Variante <UMFASSEND», die eine komplexe Gebdaudeautomati-
sierung und das Internet der Dinge adressiert. Daraus folgt also ein Verzicht auf LoRaWAN,
NB-loT, und LTE-M.

5.4 Wi-Fi HaLow (These E)

Die Nutzung der loT Variante von Wi-Fi, dem sogenannten Wi-Fi HaLow, kann fir beide Vari-
anten der Kommunikations-Infrastruktur nicht empfohlen werden. Es gibt derzeit nur wenige
Hersteller, die tiberhaupt einen Chipsatz anbieten. Auch sind die technischen Alternativen ba-
sierend auf ZigBee/CSA, Bluetooth, oder Wi-Fi 4 im Verbrauchermarkt sehr weit verbreitet.
Daher ist es fiir eine Empfehlung zur Nutzung von Wi-Fi HaLow in den Infrastruktur Varianten
zu friih. Je nach Entwicklung der Markte und in der Wi-Fi Alliance (dem Konsortium, dass die
Roadmap von Wi-Fi bestimmt), kann es aber weiterhin interessant sein, neben ZigBee/CSA
auch Wi-Fi HaLow zu beobachten. Es ist nicht auszuschliessen, dass HaLow in Zukunft in
Wi-Fi Chipsatzen integriert wird, da eine solche Integration bei der Chip-Herstellung technisch
leicht realisierbar ist.

5.5 Passive Optische Netze, PON (These C)

PON-basierte Netze sind, wie bereits beschrieben, keine drahtlosen, sondern leitungsgebun-
dene Netze. Aufgrund ihrer vorteilhaften mechanischen Eigenschaften (Biegeradius) werden
in Gebauden giinstige Polymerfaser- statt Glasfaserleitungen verwendet. PON unterstutzt
hohe Datenraten im Bereich von Terabit pro Sekunde. Daher, aufgrund ihrer langen Lebens-
dauer, und wegen des geringen CO,-Fussabdrucks wird diese Losung als wesentlicher Be-
standteil beider Varianten der Kommunikations-Infrastruktur empfohlen (siehe Kapitel 1).

5.6 Li-Fi Visible Light Communication

Abbildung 9 zeigt beispielhaft die Nutzung von Beleuchtungseinrichtungen fiir die drahtlose
Kommunikation: Dies ist eine inzwischen unter dem Namen «Li-Fi» in der Wi-Fi Community
standardisierte Technik. Li-Fi wird auch, da sichtbares Licht als Trager verwendet wird, als Vi-
sible Light Communications (VLC) bezeichnet. Die ETH Ziirich hat wahrend der letzten Jahre
mit Forschungsbeitrdgen zu VLC massgebend beigetragen und geholfen, VLC in der Wi-Fi
Standardisierung zu etablieren. Die Datenmodulation bei VLC erfolgt durch dusserst schnelle
Lichtmuster, die von den menschlichen Augen unerkannt bleiben (sogenannte steganografi-
sche, also versteckte Kommunikation).

Die besonderen Vorteile von VLC liegen neben der Energieeffizienz und dem verhaltnismas-
sig geringen CO>-Fussabdruck (1) in einer sehr hohen méglichen Ubertragungsrate (Gb/s) im
Spektrum des sichtbaren Lichts, und (2) der einfachen Maglichkeit der Abschirmung gegen
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Lauschangriffe. Allerdings sind in heutigen Notebooks und Smartphones keine Li-Fi Transcei-
ver eingebaut. Die in Smartphones und Notebooks eingebauten Kameras sind zwar theore-
tisch geeignet, Daten zu empfangen, erreichen aber nicht die geforderten Datenraten. Es
bleibt also abzuwarten, ob sich diese vielversprechende Technologie im Verbrauchermarkt
und der Unterhaltungselektronik durchsetzen wird.

Die offensichtlichen Vorteile von VLC und die Tatsache, dass die Standardisierung von Li-Fi
erst kirzlich abgeschlossen wurde, sind der Grund, zu empfehlen, dass diese Technologie
weiter beobachtet wird und gegebenenfalls die Kommunikations-Infrastruktur fiir eine Li-Fi
Nutzung ausgelegt werden sollte. Li-Fi ist Teil der Variante <tUMFASSEND», siehe Kapitel 7.3.

& | Li-Fi Visible Light Communications
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Abbildung 9: Li-Fi Visible Light Communications. Li-Fi Systeme nutzen die in Gebduden vorhandenen Beleuchtungs-
systeme fiir die drahtlose Kommunikation aus. Dies kann, sofern Endgerate mit optischen Transceivern ausgestat-
tet sein sollten (was bisher fiir Mobiltelefone und Notebooks nicht der Fall ist), einen Beitrag 6kologischen Nachhal-

tigkeit leisten. Es bleibt abzuwarten, ob sich diese vielversprechende Technologie im Konsumentenbereich durch-
setzen wird.

5.7 Polycom (These F)

Die Nutzung von Polycom (Tetrapol) kann eine mogliche Lésung fiir Rufsysteme oder andere
hochverfligbare und ausfallsichere Notfallsysteme sein. Dies ist eine durchaus zu empfeh-
lende Variante. Allerdings sollten dedizierte Kommunikations-Infrastrukturen fiir Notfallsys-
teme und vergleichbare kritische Anwendungen nur speziell in Gebauden der Blaulichtorgani-
sationen und Hospitalern benétigt sein. Diese Spezialfélle sind im Referenz-Szenarium dieser
Studie nicht abgebildet. Konzepte basierend auf Tetrapol Systemen sind sicher eine valide
Option, um diese zu realisieren, jedoch kann davon ausgegangen werden, dass dies erhebli-
che Investitionskosten verlange.

In dieser Arbeit wird Polycom nicht weiterverfolgt und spater in den Varianten fiir die Kom-
munikations-Infrastruktur nicht beriicksichtigt. Sollte Bedarf an Polycom Losungen in einem
Gebaude bestehen, wird dies durch die anderen hier diskutierten Technologien (Wi-Fi, 5G, op-
tisch) nicht verunmaglicht, da es sich bei den empfohlenen Losungen ausschliesslich um
standardisierte Systeme mit entsprechenden komplementaren Funkspektren handelt.
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5.8 Besondere Anforderungen

5.8.1 Sicherheitsaspekte, Ausfallsicherheit und Redundanz

Die typischen und dem Stand der Technik entsprechenden Anforderungen an die IT-Sicherheit
gelten auch fiir die Zugangsnetze und die Kommunikations-Infrastruktur. Sie umfassen zum
Beispiel eine Firewall-Konfigurationen, ein System zur Erkennung von Missbrauch, die tbli-
chen Verschlisselungen, und eine sichere Zugriffskontrolle auf Netze und Ressourcen.

Werkzeuge zum automatisierten Monitoring helfen, die Leistung und den Zustand eines Net-
zes und der Komponenten zu tiberwachen. Fir Ausfalle, Stérungen und unklare Situationen
werden vordefinierte Prozesse bendtigt, um angemessen reagieren zu kdnnen. Sofern eine
Hochverfiigbarkeit der Dienste erforderlich sein sollte, sind zusatzliche Redundanzmechanis-
men (Hybrid-Netzwerklosungen, Failover-Systeme, Lastenausgleich) gerechtfertigt, da sie ge-
gebenenfalls helfen, Ausfélle zu vermeiden oder Ausfallzeiten zu minimieren. Die Verfiigbar-
keit der Kommunikations-Infrastruktur ist insbesondere kritisch, wenn die Nutzung von
Cloud-Diensten berticksichtigt werden muss, was in den hier angenommen Szenarien der Fall
ist. Es versteht sich von selber, dass auch sichergestellt sein sollte, dass das Zugangsnetz
den geltenden Datenschutzbestimmungen und Branchenstandards entspricht. Um die Ein-
haltung der Compliance sicherzustellen, werden tblicherweise Audits durchgefihrt.

5.8.2 Energiebedarf und 6kologische Nachhaltigkeit

Die Dekarbonisierung beabsichtigt die Vermeidung des Treibhausgasausstosses in die Atmo-
sphare mit dem Ziel, der Erderwarmung und dem Klimawandel entgegenzuwirken. Fiir Bau-
vorhaben in der Schweiz ist unter Anderem der bekannte Minergie-Standard massgebend.
Einen Beitrag zur Reduktion von Treibhausgasemissionen und damit zur 6kologischen Nach-
haltigkeit kann auch durch die Wahl der Kommunikations-Infrastruktur geliefert werden. So
sind zum Beispiel passive optische Netze hierflir optimal geeignet. Diese Netze sind, wie be-
reits oben beschrieben, leitungsgebundene Polymerfaser-Netze, die, einmal ausgelegt, fak-
tisch unbegrenzte Kommunikationskapazitaten (Terabit pro Sekunde) und Lebensdauern bie-
ten, und weitestgehend ohne Energiezufuhr auskommen, da vielfach auf aktive Komponen-
ten verzichtet werden kann.

Lichtbasierte Li-Fi Systeme (Visible Light Communication, VLC) nutzen die Beleuchtungssys-
teme der Gebdaude fiir die drahtlose Datenkommunikation. Im besten Fall kann damit auf
Funksender wie Wi-Fi oder zellulares 5G komplett verzichtet werden. Li-Fi hat somit das Po-
tenzial, die Kommunikations-Infrastruktur zu vereinfachen und implizit zu einer 6kologischen
Nachhaltigkeit beizutragen.

Das bereits im vorigen Abschnitt empfohlene Netzwerk-Monitoring sollte zusatzlich auch zur
Bestimmung von Parametern eines 6kologischen Lifecycle Assessments verwendet werden:
Eine kontinuierliche Messung und Auswertung der Datenmenge in Bit pro Sekunde und Hertz
und dem Energiebedarf der Netzkomponenten pro Datenmenge in Joule pro Bit pro Sekunde
beim Senden und Empfangen sind Beispiele dafiir. Mit der Messung solcher Parameter wird
der Energiebedarf von Netzkomponenten einschatzbar, und die Infrastruktur kann dement-
sprechend optimiert werden.

Passive optische Netze, Li-Fi und ein kontinuierliches Lifecycle Assessment haben das Po-
tenzial die Umweltbilanz von Lésungen positiv zu pragen.
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6 Zentrales Login

In 6ffentlichen Verwaltungsgebauden sind fiir den erfolgreichen Einsatz einer Kommunikati-
ons-Infrastruktur eine Vielzahl von Prozessen und IT-Systemen nétig, und zwar unabhangig
von der gewahlten Losung zur drahtlosen Kommunikation. So sind zum Beispiel neben der in
diesem Kapitel beschriebenen Login-Thematik das Verwalten von Nutzern und Geré&ten, der
Betrieb und die Bewirtschaftung der Netzkomponenten, die Vermeidung von Stérungen und
Angriffen, und das Erméglichen von Uberwachungsmassnahmen zu beachten.

Der Zugriff auf die Ressourcen der Versorgungsnetze wird wie in vielen Fallen Ublich iber ein
kontrolliertes Verfahren vergeben werden miissen (zentrales Login). So muss zum Beispiel
ein nicht autorisierter Zugriff auf die Netze und Dienste der Verwaltung unterbunden und nur
verifizierten Geraten ein Zugriff ermdglicht werden.

Es besteht Interesse, bereits erfolgreich verifizierten Geraten und Nutzern nicht nur einmalig
innerhalb eines Verwaltungsgebaudes, sondern auch in der Folge ausserhalb, im Home-
office, oder an weiteren Standorten der Verwaltung, die gleichen Rechte und Rollen zu ge-
wahren (Handover). Lésungen hierfiir kénnen mit Hilfe von bekannten Authentifizierungsver-
fahren realisiert werden. Im Folgenden sind diese zusammengefasst.

6.1 Zugriffskontrolle

Fir einen kontrollierten Zugriff auf Ressourcen existieren in der Netzwerktechnik bereits eine
Vielzahl von Losungen, die mittels der drei folgenden Kategorien charakterisiert sind: (1) At-
tribut-basiert (Attribute-Based Access Control, ABAC), (2) Beziehungs-basiert (Relationship-
based Access Control, ReBAC), und (3) Rollen-basiert (Role-based Access Control, RBAC).

Die Wahl zwischen diesen drei Losungen ABAC, ReBAC oder RBAC hangt von den Anforde-
rungen und der Komplexitat der Zugriffskontrolle ab. Es werden in der Praxis oft auch meh-
rere Losungen gewahlt, um deren Vorteile zu kombinieren.

ABAC ermdglicht einen Zugriff basierend auf einer Vielzahl von Attributen, wie zum Beispiel
Gerate- oder Benutzermerkmalen, oder Umgebungsbedingungen. ABAC Lésungen gelten als
komplex und ressourcenintensiv.

ReBAC berlcksichtigt Beziehungen zwischen Benutzern und Ressourcen, was in komplexen
Organisationsstrukturen niitzlich ist. Es erlaubt, dass Zugriffsregeln aufgrund von Beziehun-
gen angepasst werden. Allerdingt kann das Evaluieren von Beziehungen rechenintensiv sein,
und die Implementierung und Administration sind anspruchsvoll.

RBAC autorisiert basierend auf Rollen und ist vergleichsweise einfach zu implementieren und
zu verwenden. RBAC ist skalierbar und gut fiir grosse Organisationen geeignet. Es ist aller-
dings weniger flexibel als ReBAC oder ABAC, da es auf vordefinierten Rollen basiert und nicht
die Feingranularitat bietet, die fiir bestimmte Anwendungsfalle erforderlich sein kénnen. Rol-
len und Berechtigungen («Besitzer», «KAdministrator», «<Gast», «<Leser», usw.) andern sich nicht
dynamisch, was im Vergleich zu ABAC und ReBAC weniger anpassungsfahig ist.

Alle drei Kategorien kdnnen in offentlichen Verwaltungsgebauden der Schweiz relevant sein,
und mit den im Folgenden beschriebenen Verfahren realisiert werden.
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6.2 Authentifizierung, Autorisierung, Buchfiihrung (AAA)

Mit Authentifizierung wird das Uberpriifen von Identitaten bezeichnet. Ein Authentifizierungs-
prozess beginnt typischerweise, wenn ein Gerat versucht, sich an einem Netzwerk oder fiir
einen Dienst anzumelden. Die Anmeldeparameter werden dabei von einer zentralen Instanz
im Netz mittels Datenbanken oder Verzeichnisdienste (Beispiel: Lightweight Directory Ac-
cess Protocol, LDAP und Active Directory) gepriift. Sofern die Anmeldeinformationen giiltig
sein sollten, kann die zentrale Instanz Information zur Autorisierung und Freischaltung des
Gerats zurlicksenden. Diese Information enthalt Zugriffsberechtigungen fiir Netzwerkdienste
oder Informationen dariiber, welche Ressourcen genutzt werden diirfen. Die zentrale Instanz
kann auch Buchfiihrungsinformationen erfassen und speichern, die spater fiir Abrechnungs-
zwecke verwendet werden (Buchfiihrung = engl. Accounting), so zum Beispiel Dauer und Art
der Verbindung, genutzte Dienste oder Datenmengen.

Die RADIUS-Authentifizierung (Remote Authentication Dial-In User Service) ist die bekann-
teste AAA Losung [44]. RADIUS wird bereits seit Jahren in kommerziellen Netzen verwendet.
Das RADIUS-Protokoll realisiert die Verwaltung von Nutzer-Anmeldeinformationen, die In-
tegration mit Verzeichnisdiensten und die sichere Ubertragung von Anmeldeinformationen.
Der Authentifizierungsprozess beginnt, wenn ein Gerat versucht, sich in ein Netzwerk oder
einen Dienst einzuloggen. Der RADIUS Client (zum Beispiel ein Wi-Fi Access Point) leitet die
Anmelde-Parameter an den RADIUS Server weiter. Der Server ist fiir die Uberpriifung dieser
Parameter mittels lokaler Datenbanken oder mittels Verzeichnisdienste wie LDAP oder Ac-
tive Directory verantwortlich. Eine zusétzliche Mehr-Faktor-Authentifizierung (MFA) kann in
dieser Phase verwendet werden. MFA ist ein Sicherheitsverfahren, bei dem ein Nutzer zwei
oder mehrere verschiedene und voneinander unabhangige Authentifizierungsparameter be-
reitstellt. Sollten die Anmeldeinformationen gliltig sein, sendet der RADIUS Server eine Besta-
tigungsnachricht an den RADIUS Client, welcher im Anschluss dem Gerat Zugriff auf die ge-
wiinschten Dienste oder Ressourcen gewahrt.

Eine Alternative zu RADIUS ist dessen Erweiterung DIAMETER, das erweiterte Sicherheits-
funktionen und Flexibilitat bereitstellt, aber nach den gleichen Prinzipien arbeitet [45].

RADIUS wird in verschiedenen Szenarien eingesetzt: So nutzt zum Beispiel die privatrechtli-
che Stiftung SWITCH als Betreiberin des Netzes fiir Bildungs- und Forschungseinrichtungen
in der Schweiz auch die RADIUS Authentifizierung. Zusammen mit weiteren internationalen
Institutionen nutzt SWITCH dieses, um Studierenden und Hochschulangehdorigen in der
Schweiz und im Ausland den Zugang zu Bildungseinrichtungen zu gewahren.

Zur Veranschaulichung sind die AAA Begriffe hier nochmals mit Beispielen versehen:

Authentisierung: Identitat angeben («<Mein Name lautet ..., und hier ist
mein Identitdtsnachweis ... »)

Authentifizierung: Identitat priifen und verifizieren («lhr Nachweis ist in
giiltig und Ihre Identitat bestatigt ... »)

Autorisierung: Zugang ermogliche («... Sie diirfen also passieren ... »)

Accounting (Buchfiihrung):  Zugang messen, Kosten berechnen (« ... die Nutzung
wird mit ... in Rechnung gestellt ... -»)
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6.3 Wireless Network Security

6.3.1 |EEE 802.1X

Der IEEE 802.1X-Standard [36] erm&glicht eine portbasierte Zugriffskontrolle, die fiir Fest-
netzverbindungen verwendet wird. IEEE 802.1x wurde fir leitungsgebundene Ethernet-Netze
entwickelt und fiir die Verwendung in drahtlosen Netzen angepasst. Ein Port ist dabei der
physische Anschluss einer Leitung innerhalb der Infrastruktur. IEEE 802.1X nutzt also die
physischen Eigenschaften der Infrastruktur, um Gerate zu authentifizieren, die an einen Port
angeschlossen sind. Der Zugriff auf den Port wird verweigert, falls der Authentifizierungspro-
zess fehlgeschlagen sein sollte.

6.3.2 Wi-Fi Protected Access 2 Enterprise

Das als «Wi-Fi Protected Access 2 Enterprise» bezeichnete Verfahren ist eine Variante des
Verschliisselungs- und Sicherheitsprotokolls Wi-Fi Protected Access 2 (WPA?2) fiir drahtlose
Netze [02]. WPA2 Enterprise wird haufig in Unternehmen, in denen erhdhte Sicherheit erfor-
derlich ist, eingesetzt und ist somit also auch eine mogliche Lésung fiir 6ffentliche Verwal-
tungsgebaude. WPA2 Enterprise nutzt eine zentrale Authentifizierung mittels RADIUS Server.
Ein von allen Nutzern verwendeter gemeinsamer Pre-Shared Key (PSK) wird nicht verwendet.
Nutzer werden stattdessen mit individuellen Anmeldeinformationen (typischerweise Benut-
zername und Passwort, mit oder ohne MFA) authentifiziert. Oft werden auch digitale Zertifi-
kate, die auf dem Gerét provisioniert sind, zur Authentifizierung verwendet.

6.3.3 5G Subscriber Identity Module (SIM)

5G Gerate werden mittels eingebetteter eSIM oder SIM-Karte authentifiziert. Die SIM wird vor
Benutzung provisioniert, indem Profildaten und Authentifizierungsschliissel in die SIM gela-
den werden. Ein Mobilfunkgerat sendet dann wahrend des Authentifizierungsprozesses die
zuvor von der SIM gelesenen Profildaten an einen Authentifizierungs-Server im Netz. Die ent-
sprechenden Server (iberpriifen die Gibermittelten Daten und authentifizieren das Gerat. Bei
korrekten Daten erfolgt die Freischaltung. SIM-basierte Losungen werden in Mobiltelefonen,
Tablets und Smart Watches verwendet. Auch moderne Notebooks kdnnen mit einer eSIM L6-
sung bestlickt werden.

6.4 Einschatzung

Ein zentraler Authentifizierungs-Server (RADIUS) hat sich in der Vergangenheit als sichere
und einfache Losung bewahrt. Die Verwendung von MFA (mittels Smartphones, biometri-
scher Sensoren, oder zertifizierter Zusatzgerate) gilt heutzutage als eine wichtige Mass-
nahme, um Missbrauch zu unterbinden. Die RADIUS Zugriffskontrolle kann beispielsweise fiir
beziehungsbasierte individuelle Authentifizierung (ReBAC) oder einfache rollenbasierte Au-
thentifizierung (RBAC) realisieren.

Sofern innerhalb der Verwaltungsgebaude das Ausrollen von zellularen 5G-Netzen mit Infra-
struktur und Netzkomponenten gewiinscht sein sollte, oder falls eine redundante Authentifi-
zierung bendtigt sein sollte, ware die aus dem Mobilfunk bekannte SIM/eSIM-basierte L6-
sung zur Authentifizierung eine zuséatzliche Lésung.

Es bleibt zu bemerken, dass die hier beschriebenen Konzepte zur Authentifizierung den Zu-
griff auf Kommunikationsdienste, nicht aber Server oder Daten ermdéglichen miissen.

35/52






Vision 2030 - Abschlussbericht

7 Fazit: Drahtlose Kommunikations-Infrastruktur 2030

@ ”\ “”'\L

& Iy

f = |
‘/_~ /
®

@ Wi-Fi 4+ (MIMO) /.
@ 5G Mobilfunk (inkl. RedCap)

Li-Fi Visible Light Communications

Passive Optische Netze (leitungsgebunden)

/.

Abbildung 10: Drahtlose Kommunikations-Infrastruktur 2030. Dargestellt sind die Konzepte basierend auf Wi-Fi, 5G,
Li-Fi und PON, die in verschiedenen Zusammenstellungen fiir die Nutzung in 6ffentlichen Verwaltungsgebauden der
Schweiz empfohlen werden.

Abbildung 10 stellt die empfohlenen Losungen fiir die drahtlose Kommunikations-Infrastruk-
tur konzeptionell dar. Dargestellt sind die Konzepte basierend auf Wi-Fi, 5G, Li-Fi und PON, die
in verschiedenen Zusammenstellungen empfohlen werden.

Sollte zukiinftig einheitlich auf eine einzige drahtlose Kommunikationstechnologie gesetzt
werden missen, ist die Wi-Fi Technologie die effizienteste und flexibelste Losung. Zwin-
gende Griinde fir das gleichzeitige Ausrollen einer weiteren drahtlosen Infrastruktur basie-
rend auf 5G sind fir die hier verwendeten Referenzszenarien mit ihren Dienste-Anforderun-
gen nicht identifiziert worden.

Im Folgenden werden die Kernaussagen des Projekts zusammengefasst (Kapitel 7.1) und
zwei Varianten fiir eine Kommunikations-Infrastruktur vorgeschlagen («<STANDARD» in Kapi-
tel 7.2 und <UMFASSEND» in Kapitel 7.3).

7.1 Kernaussagen

Die Gebaude sollten dem Stand der Technik entsprechend mit Wi-Fi versorgt werden.

2. Indoor 5G wird nur bei hohen Anforderungen an Dienstgiite und Verfiigbarkeit emp-
fohlen, oder wenn eine sichere 5G Funkfeldabdeckung gewiinscht sein sollte.
3. Eine leitungsgebundene Vernetzung mit passiven optischen Netzen wird empfohlen.

Li-Fi wird (sofern kommerziell verfiigbar) auf Grund der hohen Datenraten und der po-
tenziell guten Umweltbilanz als zusatzliche Losung empfohlen, kann aber Wi-Fi nicht
ersetzen.

5. Die RADIUS Authentifizierungsmethode ist eine bereits vielfach bewahrte Lésung und
wird daher auch hier empfohlen.

37/52




Drahtlose Kommunikationssysteme fiir 6ffentliche Verwaltungsgebaude in der Schweiz

6. Polycom wird zur Realisierung von Rufsystemen nicht empfohlen, eine spatere Aus-
ristung wird aber durch die gewahlten Losungen nicht verhindert.

7. Passive optische Netze, Li-Fi und ein kontinuierliches Lifecycle Assessment haben
das Potenzial die Umweltbilanz von Lésungen positiv zu pragen.

8. Zur Unterstiitzung von loT Anwendungen ist das zukiinftige 5G RedCap eine interes-
sante zellulare Option. Fiir lIoT und fiir Anwendungen der Gebaudeautomatisierung ist
es interessant, ZigBee/CSA und Wi-Fi HaLow zu beobachten.

In den folgenden Abschnitten sind die beiden Varianten «<STANDARD» und «UMFASSEND» flir
eine allgemein giiltige Infrastruktur vorgeschlagen.

7.2 Infrastruktur-Variante «<STANDARD»

Fir weniger komplexe, kleinere Gebaude, die keine zentral koordinierte Gebaudeautomatisie-
rung bendtigen konnen die Dienste mittels einfacher Wi-Fi Systeme unterstiitzt werden. Da-
bei ist eine leitungsgebundene Vernetzung mittels PON empfohlen.

Neben den nétigen IT- und Authentifizierungssysteme ist der Einsatz eines kontinuierlichen
okologischen Lifecycle Assessments empfohlen (Zentrale RADIUS Authentifizierung, Life-
cycle Monitoring).

Die Tabelle 8 fasst die Variante «<STANDARD» zusammen.

Variante «<STANDARD» ‘ Auswahlhilfen

@ Wi-Fi 4+ (MIMO) 1. Kostendruck bei der Realisierung und im spéteren Betrieb

2. Einfache Dienste ohne Dienstgiitegarantie (Internet)
] 3. Eher kleinere Zahl von Arbeitsplétzen (< 100)

®

@ Passive Optische Netze (Leitung)

Zentrale RADIUS Authentifizie-
rung, Lifecycle Monitoring

Tabelle 8: Infrastruktur-Variante «<STANDARD» und Auswabhlhilfen.

7.3 Infrastruktur-Variante <UMFASSEND»
Tabelle 9 fasst die Variante «<UMFASSEND» zusammen.

Fir grossere Gebaude mit zum Beispiel mehr als einhundert Arbeitsplatzen sind aufwandi-
gere Konzepte empfohlen. Zur Unterstiitzung von IoT Anwendungen und der Geb&audeauto-
matisierung mit Hilfe zellularer Funksysteme von aussen ist das zukiinftige 5G RedCap eine
interessante Option.

Indoor 5G wird nur bei hohen Anforderungen an Dienstgiite, Redundanz und Verfligbarkeit
empfohlen, oder wenn eine sichere 5G Funkfeldabdeckung innerhalb des gesamten Gebau-
des gewiinscht sein sollte. Grundsatzlich konnen die Dienste in den Verwaltungsgebauden
(auch Rufsysteme) mit Wi-Fi Systemen flachendeckend realisiert werden.
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Es ist auch hier eine leitungsgebundene Vernetzung mit PON empfohlen. Wie zuvor ist auch
bei der ersten Variante «<STANDARD» ist der Einsatz eines 6kologischen Lifecycle Assess-
ments empfohlen.

Variante <UMFASSEND» ‘ Auswahlhilfen

@ Wi-Fi 4+ (MIMO) Verwaltungsgebdude mit hohem Automatisierungsgrad

Grossere Anzahl von Arbeitsplatzen (> 100)

5G Mobitfunk (inkl. RedCap loT) Neue Bauvorhaben, Minergie-P Gebaudehiille

Flexible und Uber die Zeit &ndernde Nutzung
tions

Drittnutzung und Gewerbeflachen mit Laufkundschaft

@ Li-Fi Visible Light Communica-
@

Passive Optische Netze (Leitung) Offentlich zugéngliche Bauten

N o g s> nh =

Zentrale RADIUS Authentifizie-
rung, Lifecycle Monitoring

Tabelle 9: Infrastruktur-Variante «<UMFASSEND» und Auswabhlhilfen.

Rufsysteme (Blaulichtorganisationen, Krankenhduser)
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8 Handlungsempfehlung

8.1 Zusammenfassung

Die vorliegende Studie bewertet in den Kapiteln 1-4 Standards der drahtlosen Kommunika-
tion fir eine langfristige Anwendung in 6ffentlichen Verwaltungsgebauden. Beriicksichtigt
werden dabei Kommunikationsstandards von im Markt etablierten Losungen. Ein Referenz-
Szenarium wird verwendet, um Kommunikationsdienste zusammen mit ihren Dienstglite-An-
forderungen zu identifizieren. Die Losungen werden verglichen und beziiglich ihrer Anwend-
barkeit in Gebauden der offentlichen Verwaltung bewertet. Die Kapitel 5, 6 und 7 liefern die
Kernaussagen und daraus resultierende Empfehlungen. Es werden zwei Infrastruktur-Varian-
ten vorgeschlagen. Dieser Vorschlag einer “Drahtlose Kommunikationsinfrastruktur 2030”
soll helfen, eine dem Stand der Technik entsprechenden Infrastruktur in standardisierter
Form realisieren zu konnen. Die vorgeschlagene Losung hat das Potenzial 6konomisch und
okologisch nachhaltig zu sein, und sie kann an die (iber die Zeit andernden Bediirfnisse der
offentlichen Verwaltung angepasst werden.

8.2 Empfehlungen fiir ein weiteres Vorgehen

Im Anschluss an diese Studie stellt sich die Frage nach dem weiteren Vorgehen und einer
moglichen Umsetzung. Mogliche Arbeiten sollten in Abstimmung mit der Strategie “Digitale
Verwaltung Schweiz 2024-2027" [24] und dem darin enthaltenen Umsetzungsplan durchge-
fiihrt werden. Beispiele dafiir sind im Folgenden aufgelistet.

8.2.1 Proof of Concepts und Leistungsbewertung durch Messung

Die in dieser Studie vorgeschlagenen Losungen lassen sich sehr gut durch Prototypen (iber-
priifen. Daher bietet es sich im Sinne eines Knowhow-Transfers an, einige der Konzepte pro-
totypisch umzusetzen und Demonstratoren zu erstellen. Ein oder mehrere Verwaltungsge-
baude koénnen beispielhaft mit den oben beschriebenen Varianten der Kommunikations-Infra-
struktur ausgestattet werden. Open-Source Last Generatoren und Monitoring Werkzeuge er-
moglichen dabei eine technische Leistungsbewertung mit Hilfe von Messkampagnen. Die
Eignung der Losungen und allfallige Investitions- und Betriebskosten konnen anhand der Pro-
totypen analysiert werden. Zum Beispiel konnen (1) die Leistungsfahigkeit von PON, (2) Wi-Fi
4 fir Rufsysteme und IoT, und (3) der Nutzen von VLC Li-Fi demonstriert werden. Die beispiel-
haft realisierten Konzepte werden geteilt, und eine Weiterentwicklung durch interessierte Par-
teien wird ermdglicht.

8.2.2 Dialog mit Lieferanten

Die hier beschriebenen Losungen sind technischer Natur und ihre Auswahl an unterschiedli-
chen Bediirfnissen ausgerichtet. Komplexitat, sowie Investitions- und Betriebskosten spielen
zudem eine grosse Rolle. Es kann daher hilfreich sein, in einem nachsten Schritt den Dialog
mit Lieferanten zu suchen. Mit Hilfe der dann verfligbaren Prototypen ware ein kritisches
Feedback von Anbietern aus der Mobilfunk- und IT Branche hilfreich, um die Aussagen zu
schérfen und relevante Themen (Lieferkette, Standards, Good Practices) zu (iberpriifen. So
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kann ein Ausblick auf die zukiinftigen Bedirfnisse der digitalen Verwaltung gegeben und im
Dialog mit Lieferanten die Machbarkeit verschiedener Konzepte ermittelt werden.

8.2.3 Kommunikation, Webinar, Demonstration

Auf Fachkonferenzen kann mit Hilfe der Prototypen interessierten Personen, moglichen Um-
setzungspartnern und der Schweizer Bevdlkerung ein Einblick in die Konzepte, ihr Potenzial
und die Empfehlungen fiir zukiinftige Vorhaben gegeben werden. Ein Webinar kann helfen,
dokumentierte Good Practices und die Erkenntnisse der Proof of Concepts zu kommunizie-
ren. Auch ein Fachartikel in einer wissenschaftlichen Zeitschrift hilft, Aufmerksamkeit zu ge-
nerieren und Kommentare von Experten zu erhalten.

8.2.4 Standardisierung von Losungen

Letztlich kdnnen die L6sungen zusammen mit den Erkenntnissen der Leistungsbewertung in
einer standardisierten Form dokumentiert werden. Die Nutzung des Building Information Mo-
deling (BIM) oder ahnlicher digitaler Beschreibungssprachen sollte gepriift werden.
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Anhang

A Abkiirzungen

3GPP
5G

6G
802.11
AAA

ABAC
Al

AP
BACNet

BYOD

CSA
DIAMETER
DVS

eMBB
eSIM

FH

FTTH
Gb/s

GSM

IAB
IEEE

lloT
IMT

loT

Kl
LAN
LCA
LDAP
Li-Fi
LoRa

3rd Generation Partnership Project
Mobilfunk 5. Generation
Mobilfunk 6. Generation
IEEE Standard von Wi-Fi

Authentication, Authorization, Ac-
counting

Attribute-Based Access Control
Artificial Intelligence
Arbeitsplatz

Building Automation and Control Net-
work

Bring Your Own Device
Connectivity Standards Alliance
(extension of RADIUS)

Digitale Verwaltung Schweiz
enhanced Mobile Broadband
embedded SIM

Frequency Hopping

Fiber to the Home

Gigabit pro Sekunde

Global System for Mobile Communica-
tions

Integrated Access and Backhaul

Institute of Electrical and Electronics
Engineers

Industrial Internet of Things

International Mobile Telecommunica-
tions

Internet of Things

Internet Protocol

Integriertes Sprach- und Datennetz
Informationstechnologie

International Telecommunication Union
ITU Radiocommunication Sector

Koordinationskonferenz der Bau- und
Liegenschaftsorgane der 6ffentlichen
Bauherren

Kiinstliche Intelligenz, engl. Al

Local Area Network

Life Cycle Assessment

Lightweight Directory Access Protocol
Light Fidelity (IEEE 802.11 VLC)

Long Range

Mb/s
MB/s
LoRAWAN
LTE

LTE-M
MFA

MIMO
mMTC

MU-MIMO
NB-loT
NFV

NR
NR-U
OAuth
PoE
POL
PON
PSK
PSTN
RADIUS
RBAC
ReBAC
RedCap
SDN
SIM
SNIR
SNR
TCO
TSN

UE

UKV

URLLC

V2X
VLC
WAN
Wi-Fi
WLAN
WPA2
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Megabit pro Sekunde

Megabyte pro Sekunde

LoRa Wide Area Network

Long Term Evolution

LTE Machine Type Communication

Multi-Factor Authentification (Mehr-
Faktor Authentifizierung)

Multiple-Input Multiple-Output

massive Machine Type Communica-
tions

Multi-User MIMO

Narrow Band loT

Network Function Virtualization
New Radio

New Radio Unlicensed

Open Authentication

Power over Ethernet

Passive Optical LAN

Passive Optical Network
Pre-Shared Key

Public Switched Telephone Network
Remote Authentication Dial-In User
Role-based Access Control
Relationship-based Access Control
Reduced Capability

Software Defined Networking
Subscriber Identity Module
Signal-to-Noise plus Interference Ratio
Signal-to-Noise Ratio

Total Cost of Ownership

Time Sensitive Networking

User Equipment

Universelle Kommunikationsverkabe-
lung

Ultra Reliable Low Latency Communi-
cations

Vehicle to Anything

Visible Light Communication
Wide Area Networking
Wireless Fidelity

Wireless LAN

Wi-Fi Protected Access 2
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Innenrdumen mit ortsfesten Geraten entwickelt worden. Daher liegt der Fokus auf mobilen Anwendungen [33],
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D Kostenberechnung - Total Cost of Ownership, TCO

Da eine prazise Kostenberechnung in diesem Projekt nicht durchgefiihrt wird, sind hier die
Grundsatze zusammengefasst. Fiir Details wird auf [66] verwiesen.

Eine Kostenberechnung ermittelt die Netto-Gesamtkosten (Kosten ohne Steuern oder Abga-
ben), die wahrend der Lebensdauer einer Kommunikations-Infrastruktur anfallen. Die Kosten
beinhalten sowohl direkte Beschaffungskosten als auch (indirekte) Betriebskosten. Entsor-
gungskosten werden oft in die Beschaffungskosten eingerechnet. Die so ermittelte Total
Cost of Ownership (TCO) wird unter Beriicksichtigung von Preissteigerung und Diskontierung
auf einen Investitionszeitpunkt umgerechnet, da Ausgaben wahrend der Lebensdauer zu un-
terschiedlichen Zeiten anfallen. Das Verhaltnis von Beschaffungskosten zu Betriebskosten
wird geringer, je langer die Lebensdauer eines Systems gewahlt werden kann [66].

E Umweltbilanz - Life Cycle Assessment, LCA

Wie schon bei der Kostenberechnung ist die prazise Bestimmung der Umweltbilanz in die-
sem Projekt nicht geplant. Im Folgenden werden daher nur die Grundséatze zusammenge-
fasst.

Eine Lebenszyklusanalyse (Life Cycle Assessment, LCA) umfasst eine relativ komplexe und
auch fehleranfallige Bewertung der Umweltauswirkungen des gesamten Lebenszyklus eines
Produkts, Systems, oder Dienstes (zum Beispiel Gebdude, Kommunikations-Infrastruktur,
oder Rechenzentrum). Dabei wird die Herstellung der Systemkomponenten und deren Nut-
zung einschliesslich Riickbau und/oder Entsorgung beriicksichtigt. Die typischen Aspekte
einer Lebenszyklusanalyse sind:

1. Rohstoffgewinnung, Herstellung, Transport: Sende- und Empfangsanlagen sind elektro-
nische Gerate, die typischerweise mit Hilfe von Erddl, Kohle, Kupfer, Eisen und Aluminium
hergestellt werden. Lithium, Kobalt, und viele weitere als «seltene Erden» bezeichnete
Metallverbindungen werden eingesetzt.

2. Nutzung: Infrastrukturen werden aktiv betrieben, um zum Beispiel drahtlose Netzwerk-
verbindungen bereitzustellen. Der Energieverbrauch fiir die Gerate und die Dateniibertra-
gung hat grossen Einfluss auf die Umweltbilanz: Bei den nutzungsrelevanten Systemen
wie zum Beispiel Funksystemen, welche (iblicherweise elektrische Energie konsumieren,
entstehen die Umweltwirkungen hauptsachlich durch den Bedarf an elektrischer Energie
wahrend Sende- und Empfangszeiten. Die Wirkungen sind dabei unter Anderem von der
okologischen Qualitdt des Stroms (Strommix mit spezifischen Treibhausgasemissionen
der Stromerzeugung) in der Schweiz abhangig.

3. Betrieb: Die Ressourcen, die fiir die Instandhaltung, Reparatur und Aktualisierung der Ge-
rate bendtigt werden, sowie die damit verbundenen Umweltauswirkungen, werden in die-
ser Bilanz berticksichtigt.

46/ 52



Vision 2030 - Abschlussbericht

4. Riickbau und Entsorgung: Am Ende ihrer Lebensdauer miissen Funksysteme entsorgt
werden. Dies kann die Entsorgung von elektronischem Abfall umfassen, der ordnungsge-
mass recycelt oder behandelt werden muss, um negative Auswirkungen auf die Umwelt
und die Gesundheit zu vermeiden. Die ordnungsgemasse Entsorgung und das Recycling
von Geraten kann helfen, den Ressourcenverbrauch zu minimieren.

Das Ziel der Lebenszyklusabschatzung fiir Gebaude und Funksysteme ist, eine umfassende
Bewertung der Umweltauswirkungen zu erhalten und die Architektur entsprechend zu opti-
mieren. Es sollen gegebenenfalls nachhaltigere Alternativen identifiziert, um den 6kologi-
schen Fussabdruck von Systemen zu reduzieren.

Eine Bewertung der Umweltbilanz drahtloser Kommunikationssysteme darf die Energieeffizi-
enz der Kommunikation nicht vernachlassigen. Die Energieeffizienz bezieht sich auf die
Menge der Informationsbits, die an einen User libertragen werden, pro Einheit des Energiever-
brauchs des Netzes und Gerits (in Bit pro Joule) [43].

ISO 14040 und ISO 14044 sind die zentralen internationalen Standards fiir eine LCA Durch-
fuihrung [40], [41], [61]. Sie wurden vom Technical Committee ISO/TC 207, Environmental Ma-
nagement, erarbeitet. ISO 14040 legt Prinzipien und den Rahmen fiir die LCA fest, und ISO
14044 definiert detaillierte Leitlinien und Anforderungen fiir jede Phase einer LCA-Studie, ein-
schliesslich Ziel- und Umfangsdefinition, Bestandsaufnahme, Auswirkungsabschatzung und
Interpretation der Ergebnisse.
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