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Wenn digitale Transformation richtig
umgesetzt wird, kann aus einer Raupe
ein Schmetterling werden.

Wenn man es falsch macht, hat man
bestenfalls eine schnellere Raupe.

George Westermann, MIT Sloan Initiative flr digitale Wirtschaft
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Y Rickblick & Ausgangslage

04/20 12/20 06/21 07/21 10/21
Bundesrat Bundesamt fur Bauten und Logistik Bundesverwaltungsgericht
Auftrag Abklarungen Publikation Zwischenentscheid
_Swiss Cloud“ Zuschlagsempfangerinnen
Bundesrat : Google
Cloud-Strategie der : Beschwerde

Bundesverwaltung

Laufzeit: 5 Jahre
Volumen: 110 Mio. CHF

Diskurs , Digitale Souveranitat” in Politik, Wirtschaft, Medien
und Forderung einer 6ffentlich-rechtlichen digitalen Infrastruktur
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Quelle: Digitale Souveranitat ist ein Irrweg (handelsblatt.com), Foto: Kostas Koufogiorgos — eigene Anpassung
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https://www.handelsblatt.com/meinung/kommentare/kommentar-digitale-souveraenitaet-ist-ein-irrweg/26002692.html

Y Swiss Cloud
Auszug aus dem Bericht zur Bedarfsabklarung

Lediglich eine Minderheit der Befragten sieht Bedarf an einer schweizerischen oder
durch den Bund kontrollierten Cloud-Infrastruktur, ndmlich insbesondere fur krisenre-
sistente Infrastrukturen und im Bereich gemeinsamer Lésungen der &ffentlichen Hand.

Die Mehrheit der Bedarfstrager bevorzugt kommerzielle Cloud-Leistungen, soweit den
oben genannten Punkten geeignet Rechnung getragen wird.

Diese Erkenntnisse legen folgende Schlussfolgerungen nahe:

e Der Bedarf an einer «Swiss Cloud» in Gestalt einer 6ffentlich-rechtlichen Infrastruk-i

tur und als Erfolgsfaktor fur den Standort Schweiz ist nicht ausgewiesen. !

e Eine «Swiss Cloud» wird als Label in Form von geeigneten Rahmenbedingungen
und Leitlinien fur eine kompetente und sichere Nutzung von Cloud-Leistungen stark
gefordert.

Quelle: Swiss Cloud - Bericht zur Bedarfsabklarung, Dezember 2020 (S. 5)
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https://www.newsd.admin.ch/newsd/message/attachments/64462.pdf

Cloud Vision
Auszug aus Cloud Strategie der Bundesverwaltung

Die Bundesverwaltung optimiert inre Verwaltungsleistungen zum Nutzen von Wirtschaft und
Bevoélkerung dank digitaler Transformation. Der Einsatz von Cloud-Diensten unterstitzt und
beschleunigt die Transformation und damit die Umsetzung des entsprechenden Zielbilds.

Durch die geordnete, sichere und effiziente Nutzung von Public Clouds wird ein schneller und
flexibler Zugang zu neuesten Technologien ermdéglicht. Die Kapazitat kann bei dynamischen
Bedarfen flexibel, zeitnah und kostengunstig skaliert werden. In der Kombination von Public
und Private Clouds sowie weiteren Formen der IT-Dienstleistungen soll ein optimaler Mix ge-
funden werden, um den Anforderungen nach Informationssicherheit und Datenschutz, Ge-
heimhaltungspflichten, Effizienz, Resilienz, Innovationskraft, Funktionalitat, Einsatzkritikalitat
und optimierter Fertigungstiefe gerecht zu werden.

Bis spatestens 2025 verflugt die Bundesverwaltung tber die umfassende Fahigkeit, IT-Dienste
far die Bundesverwaltung kombiniert aus Private Clouds? der eigenen Leistungserbringer so-

wie aus Public Clouds zur Verfligung zu stellen.

Quelle: Cloud Strategie der Bundesverwaltung, Dezember 2020 (S. 5)
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https://www.bk.admin.ch/dam/bk/de/dokumente/dti/ikt-vorgaben/strategien/cloud/SB020_Cloud%20Strategie%20der%20Bundesverwaltung-DE.pdf.download.pdf/SB020_Cloud%20Strategie%20der%20Bundesverwaltung-DE.pdf
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https://www.gartner.com/technology/media-products/reprints/AWS/1-271W1OSP-DEU.html

Y Aktueller Stand & Ausblick
Zeitraum | Beschreibung

Januar 2022
Februar 2022
Marz 2022

April 2022 ff

Herbst 2022

Planung- & Projektsetup Vertragsverhandlungen
Gap Analysen Standardvertrage der Anbieterinnen

Kick-Off Vertragsverhandlungen mit den 5 Anbieterinnen durchgefiihrt

Follow-Up nach dem Kick-Off mit den 5 Anbieterinnen

Interne Reviews der ersten Vertragsdokumente (Anhange)

Start Arbeiten an Pflichtenheft Intermediare (Einbindung in ordentliche ITSM Prozesse)
Start Arbeiten an Abrufprozess (Gouvernanz: BVerw-intern und Seiten Anbieterinnen)
Start Arbeiten an Sourcing Kriterien (grundsatzlich in Hoheit der Departemente / BK)
Start Arbeiten an Organizational Readiness Assessment

etc.

Vertragsverhandlungen mit den 5 Anbieterinnen und Arbeiten fir interne Ablaufe

Verabschiedung Strategie RZ Verbund
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Arbeiten: «Bericht Rechtsrahmen fur die Nutzung von Public Cloud Diensten durch die Bundesverwaltung»




Bericht Rechtsrahmen fur die Nutzung von Public
Cloud Diensten durch die Bundesverwaltung

Ausgangslage Zielsetzung des Berichts

 Ausfluss aus der Cloud-Strategie des Bundesrates

» Adressatenkreis sind die Einheiten des Bundesverwaltung insbes.
diejenigen, die fur die rechtlichen Aspekte zustandig sind

 Der Bericht soll aufzeigen, welche Rechtsgebiete fur Cloud-Projekte von
Bedeutung sein konnen

» Der Bericht behandelt die wichtigsten Rechtsfragen und enthalt im Anhang
eine Liste mit den am haufigsten vorkommenden Risiken und den
moglichen Massnahmen

Bundeskanzlei BK
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Bericht Rechtsrahmen fur die Nutzung von Public
Cloud Diensten durch die Bundesverwaltung

Stand heute — Erkenntnisse

« Schwerpunkt des Berichts liegt auf Datenschutz, Informationsschutz und
dem Amtsgeheimnis

« Aus datenschutzrechtlicher Sicht durfen Daten grundsatzlich in die Cloud
ausgelagert werden. Insbesondere besonders schutzenswerte
Personendaten mussen jedoch angemessen geschutzt werden

* Aus Sicht des Informationsschutzes durfen Informationen bis Stufe
vertraulich, bei angemessenem Schutz, ausgelagert werden

« Das Amtsgeheimnis steht der Auslagerung der Daten in die Cloud
grundsatzlich nicht entgegen

Bundeskanzlei BK
Digitale Transformation und IKT-Lenkung (DTI)



U Bericht Rechtsrahmen fur die Nutzung von Public

Cloud Diensten durch die Bundesverwaltung

Hilfsmittel und nachste Schritte

 Es soll ein Tool geschaffen werden, welches das Cloud-Sourcing
erleichtern soll

* Im Anhang werden die haufigsten Risiken und Massnahmen aufgefihrt

— — — -

Vorstellen des

Amterkonsultation : Ende Juli 2022
Berichts im DRB am Ende April/Anf Kenntnisnahme des " -.-E - :
. nde April/Anfang Berichts durch die Verdffentlichung des
05. April 2022 - .
Mai 2022 : : Berichts
GSK im Juni 2022
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Diskussion

:
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