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Digitale Souveranitat

Die digitale Welt in 6, 12, 18 Monaten
Gallisches Dorf oder Borg Kubus?

WORLD
ECONOMIC
FORUM

WIRTSCHAFTSWACHSTUM

Reglobalisierung: Die Weltwirtschaft fur
eine neue Ara des Wachstums neu
verdrahten
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¢ Die aktuelle Phase der 'Reglobalisierung' leitet eine Neuausrichtung von

SLUTETIA Handel, Produktion und Finanznetzwerken ein, die von Resilienz und
Sicherheit angetrieben wird.
¢ Globale Unternehmen libernehmen ein zweigleisiges Betriebsmodell, das
F\ sowohl geopolitische Imperative beriicksichtigt als auch regionale
k Wettbewerbsvorteile anstrebt.
¢

\ c>~ ¢ Da sie nun starker geopolitischen Risiken ausgesetzt sind, miissen Anleger

verschiedene Strategien wahlen, um ihre Portfolios aufzubauen.

Was sich zu &ndern scheint, ist nicht das Ausmaf3 der globalen Integration,
sondern seine Architektur .Jlngste Veranderungen in der US-Handelspolitik
haben eine strukturelle Transformation globaler Lieferketten ausgeldst, und
der Handel flieB3t von reiner Kostenoptimierung hin zu strategischer Resilienz
—ein Ubergang, der besser als "Reglobalisierung” denn als Deglobalisierung
beschrieben werden kann.
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Digitale Souveranitat

Definition der digitalen Souveranitat

Digitale Souverénitét ist die F4higkeit digitale Leistungen, Daten, Technologien und Abhéngigkeiten
selbstbestimmt, sicher und im 6ffentlichen Interesse zu steuern.’

Zeitnahe Wechselfahigkeit
Wechsel auf alternative L6sungen

Eigenstandige Kontrolle
und Anbieter bei Bedarf

Transparenz (iber Datenfliisse, Architektur,
Standards und Sourcing-Entscheidungen

Minimierung von Abhangigkeiten
Reduktion kritischer Abhéngigkeiten

Sichere und verfiigbare
gegentiber einzelnen Anbietern

Informationsverarbeitung

Verarbeitung nach eigenen Vorgaben und
Anforderungen

'W012 - Weisungen fiir die digitale Souveranitat in der Bundesverwaltung
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Digitale Souveranitat

Renaissance der Architektur:
Wer wenn nicht wir Architekten sind die Treiber der digitalen Souveréanitat?

Architekturentscheid
= Ursprung von
Abhangigkeiten
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Souveranitat Ohne Architektursicht Digital Souverane Silos
entsteht im Design bleibt digitale funktionieren nicht im
— nicht im Einkauf Souveranitat wirkungslos Gesamtsystem
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Digitale Souveranitat

Und es geht dabeil nicht nur um die Applikationsarchitektur

Rahmenrichtlinien — Handlungsspielraum
Richtlinien » Extern: Gesetzliche Grundlagen, Branchenrichtlinien
» Intern: Unternehmens-Governance

Architektur Prinzipien und Architektur Management

Architektur Evaluierungsprinzipien, Standards, BCM (Business Continuity

Spezifikationen Management), z. B. Definition provider- bzw. vendorunabhangiger
Ldsungs- und Softwarearchitekturstandards

Service Orchestration und Schnittstellen

Service » Value stream Perspektive, kritische Schnittstellen
Orchestrierung / » Reduktion von Vendor-Lock-in und weiteren Abhangigkeiten von einzelnen
Schnittstellen Anbietern, z. B. durch einen Best-of-Breed-Ansatz zur Nutzung von
Services und Modulen aus unterschiedlichen Okosystemen und Plattformen
T } Applikationen
ﬁss'!lal:ia\:leons und ) Datenresidgnz, externe Abhéngigk_eiten, Supp(_)rt .
Abhinaiakeiten » Selbst betriebene bzw. selbst entwickelte Applikationen
angigkeite Minimierung operativer Abhangigkeiten und Geschéftsrisiken
Infrastruktur
Infrastruktur und » Kosten/Risiko-Analyse
Betrieb ,  Redundanzen
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Souveréanitéat
durch Design

Souverénitéat
als Standard
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Die 4
Dimensionen

der Digitalen
Souveranitat
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Technik

Architekturvorgaben &
Applikationslandschaft
operative Abhangigkeiten

Technische Anforderungen &
Weiterentwicklung

IT-Strategie &
Lebenszyklusmanagementmt

Betrieb

Wettbewerb um Fachkrafte (z. B.
Entwickler:innen, Architekt:innen)

Single-Vendor-Strategien &
Abhangigkeiten in Lieferketten

Interoperabilitdt & Akzeptanz bei
den Nutzern

Finanzen

Kosten-Nutzen-Verhaltnis (inkl.
Verhandlungsmacht)

TCO-Perspektive (Total Cost of
Ownership)

Infrastruktur, Migration &
Enablement

Betriebs- und Supportkosten (z. B.
steigende Hardwarekosten)

Regulatorisches

Richtlinien und Governance-
Frameworks

Internationale Regulierung vs. lokale
Gesetzgebung (z. B. Cloud Act)

Ubergreifende Compliance-, Rechts-
und Risikokomplexitat (z. B. Open
Source)



Digitale Souveranitat

Vendor Lock-Iin: Modularer vs monolithischer Ansatz

L Modularer Ansatz

Vorteile

)

)

Mehr digitale Souveranitat

Starkere Verhandlungsposition gegenuber einzelnen
Anbieter

Hohere Wechsel- und Exit-Fahigkeit

Mehr Resilienz durch verteilte Verantwortung

Herausforderungen

>
>

)
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Hoherer Koordinations- und Steuerungsaufwand
Mehr Integrations- und Betriebsaufwand

Klare Standards und Governance notig
Komplexeres Provider- und Vertragsmanagement

Risiko von Medienbriachen und fehlender
Vernetzung in der Verwaltung

)

Monolithischer Ansatz

Vorteile

>

Einfache Steuerung aus einer Hand
Klare Verantwortlichkeit und weniger Schnittstellen
Einheitliche Benutzererfahrung

Schnellere Umsetzung bei klaren Anforderungen

Nachteile

)

Hohe Abhangigkeit von einem Anbieter oder
Okosystem

Geringere Flexibilitat und Wechselmaoglichkeiten bei
Anderungen

Gebundelte Betriebs- und Verhandlungsrisiken

Vendor Lock-in bei Daten und Prozessen

Ein modularer Ansatz ist keine kurzfristige Umstellung (ca. 5-7 Jahre): Der Aufbau einer modularen IT-
Landschaft erfordert Zeit, Ressourcen, klare Standards und eine schrittweise Transformation.



Digitale Souveranitat

Souveranitat = Risiko x Fahigkeiten x Kontrolle

= &

Risiko Fahigkeiten Kontrolle
Abhangigkeiten erkennen Eigenes Know-how aufbauen Daten, Prozesse und
und steuern und halten Entscheide steuerbar
halten

“Digitale Souveranitat ist das bewusste Eingehen in Lieferantenbeziehungen”
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Digitale Souveranitat

Der Weg zur digitalen Souveranitat: KI-gestutzt

1. Abbildung von IT-Assets entlang der Capability-Map

Automatisches Mapping von Dokumenten mit Applikations-, Software- oder

Lizenzlisten auf Capability Map

Aufwand: Gering
Impact: Medium

Benotigte Technische Fahigkeiten

Ontologie-/Taxonomie-Management Datenextraktion und -Parsing Automatisierte Klassifizierung

Retrieval-Augmented Generation

M&A Cleanroom

Capability
(> Upload file to project
Demand & Portfolio
Backlog
Management
Associated files
Source Code

[ CompX Technology listadsx
Artifact Repository

(] Client  Capability Map.dsx
Component /
Element
Sicherer Dokumentenordner Management
IT Service
Management

Technolagies

Jira,
Monday.com

GitHub
Docker,
GitHub

Azure DevOps

ServiceNow,
Jira

Multiple
Tech

Yes

No

No

Yes

Key Observations

Jira and Monday.com both pravide
similar functionality but might serve
different user preferences or scale

Docker focuses on containerization,
whereas GitHub includes code hesting
and release management

ServiceNow focuses on ITIL workflows,
while Jira is more agile/workflow-driven
but can overlap in certain areas,

Mapping Output und durch Websuche angereicherte

Beobachtung

2. Architekturanalyse fur IT-Due-Diligence-Berichte

Automatisierte Vorbefillung von IT-Due-Diligence-Inhalten mit verlinkten
Quelldaten

Aufwand: Gering
Impact: Hoch

Benoétigte Technische Fahigkeiten

Datenextraktion und -Parsing A Retrieval-Augmented Generation LLM-as-a-Judge
Gap Analyse

Topic Expected data /
information

IT DD Fragenkatalog

Al IT DD Berichtstibersicht
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Kl Architektur Governance

Souveranitat im Kl-Zeitalter: Ohne proaktive Kl-Governance entstehen
vielfaltige Risiken fur Organisationen

Hohe
Steuerungs-
macht &
Kontrolle

Lieferanten-
interessen

Sicherheit &
Compliance

Technische
Fahigkeiten

@,

/1 \

/1 \

I,' @@

3%

I
I |
(I
Vo

Geringe Reife technischer Unternehmenssicherheit & Unterschiedliche Hohe Steuerungsmacht & Kontrolle
Fahigkeiten Compliance Standards Lieferanteninteressen bei (zukunftigen) Al Agenten
Unreife aktueller Lésungen erzeugt kritische Kl muss unternehmensweiten Standards fur Dynamik und Anbieterinteressen treiben Zukunftige agentische Kl agiert autonom,
Nebenwirkungen — Steuerung ist zwingend  Nachvollziehbarkeit, Transparenz, Komplexitat — mit Risiken fur Kosten, Daten  entwickelt sich ohne menschliches
erforderlich: Verantwortlichkeit und Compliance und Prozesse: Eingreifen weiter und steuert kritische
« Halluzinationen entsprechen: « Anbieter konkurrieren darum, den Prozesﬂse - mi’F Ri_s!_ken far die
« Inkonsistente Fakten *+ Kundenanfragen zur Datenléschung Jkontrollierenden Agenten“ zu stellen —  Geschaftskontinuitat:
- Bias (politisch/ethisch) werden in LLM-Daten nicht bertcksichtigt nicht zwingend die beste Losung firden < Schnelle und skalierte Verbreitung
. Fehlende Kontextlogik « Entscheidungen werden auf Basis von KI- ~ Use Case fehlerhafter Daten
Analysen getroffen — ohne Validierung » Erschwerter Datenzugriff und zusatzliche -+ Direkte Auswirkungen auf kritische
von Input-Daten und Entscheidungslogik Gebuhren, um die Nutzung integrierter Geschaftsprozesse

Lésungen zu forcieren

eraneos 11
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Digitale Souveranitat

Der Weg zu mehr digitalen Souveranitat

Wo stehen wir heute — und
wo wollen wir hin?

+ Kl-gestutztes Mapping
IT-Assets

» Positionspapier / Scorecard
erstellen

* Grundsatzfragen klaren
(modular vs. monolithisch,
Cloud, Datenschutz)

* Konsens auf Stufe
Geschaftsleitung herstellen

eraneos

Wo lohnt sich der Aufwand?

Kritische Applikationen mit
hochstem Mehrwert
identifizieren (Kl-gestutzte
Gap-Analyse + Kritikalitats-
Scoring)

» Lock-in-Effekte prifen

» Lifecycle-Fenster fur

Ausstieg bestimmen

Wie sieht die Welt von
morgen aus?

Okosystem-Entwicklung
antizipieren Anschluss an
entstehende Standards
sichern

Kollaborationsformen und
Rechtsgrundlagen gestalten

12
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Reach out!

Your Eraneos Contacts

René Fitterer

Partner — Head of Sourcing &
IT Advisory

rene.fitterer@eraneos.com
+41 76 234 8260

eraneos

Severin Kefer

Manager - Head of Legal & Audit
Strategy

severin.kefer@eraneos.com
+41 77 923 7382
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