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I'T fur die innere Sicherheit der Schweiz ist unser Antrieb.

Wir bauen digitale Brucken — vernetzen die Schweiz
national und international.

Heute fur morgen.
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Unsere Mission
O)=

Wir entwickeln, integrieren und betreiben Fachanwendungen. Unser Fokus sind
sichere, hochverfugbare und komplex vernetzte IT-Systeme, die sensitive und
besonders schutzenswerte Personendaten beinhalten.

Mit Engagement und Fachkompetenz unterstutzen wir unsere Kundinnen und Kunden
Im Eidgenossischen Justiz- und Polizeidepartement EJPD sowie weitere Behorden bei
der Erflllung ihrer Aufgaben.
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Unsere Strategie

Geschaftsorientiert
Wir kennen die Bedurfnisse und Erwartungen unserer Kunden genau

Integral
Wir achten auf die Nutzung unseres technologisch fundierten Wissens und setzen
dieses bei der Losungssuche ein

Fokussiert

Wir fokussieren uns als Gesamtlosungsanbieter auf die Projektabwicklung und den
Betrieb von individuellen Fachanwendungen mit erhohten Anforderungen in der zivilen
Bundesverwaltung
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Unsere Starken

=[]
Wir begleiten unsere Kundinnen und Kunden von der Idee uber die

Entwicklung und Integration bis zum Betrieb der Informatiklosungen.

Unsere Produkte sind sicher und stabil.

Ausgerichtet auf die unterschiedlichen Kundenanforderungen betreiben wir
fortschrittliche Technologien und eine moderne Infrastruktur.

Unsere Mitarbeitenden sind sehr gut ausgebildet und hoch motiviert. Sie verfugen Uber
hohes Wissen uber die Kerngeschafte unserer Kundinnen und Kunden und zeichnen
sich durch eine vertiefte Fachkompetenz aus.
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¥  Unsere Leistungsgruppen

LG 2 LG 3

IKT-Projekte- und Jberwachung

: : Post- und
Dienstleistungen Fernmeldeverkehr

LG 1

IKT-Betrieb
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LG 1: IKT-Betrieb

Der IKT-Betrieb ist verantwortlich fir den Betrieb und die Unterstitzung
sicherheitsrelevanter und vernetzter Fachanwendungen.

Er betreut und installiert die Infrastrukturkomponenten und ist fur deren zyklusgerechte
Auswechslung sowie Anpassung an die neusten Technologien zustandig.

Zudem unterstutzt die Benutzerinnen und Benutzer bei Problemen und informiert
dieselben auch bei Ausnahmezustanden. Ein Bereitschaftsdienst wird wahrend 7x24h

an 365 Tagen im Jahr auf Wunsch angeboten.
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LG 2: IKT-Projekte und Dienstleistungen

 Entwickelt und beschafft spezifische Fachanwendungen
* FUhrt WTO-Ausschreibungen innerhalb der Projekte durch

 Realisiert auf der Losungs- und Technikarchitektur qualitativ hochstehende und
moderne Applikationen

» Entwickelt und wartet vernetzte, hochverfugbare und sicherheitskritische
Informationssysteme nach dem aktuellen Stand der Technik

* Integriert Applikationen in die komplexe Anwendungslandschaft und ins
SSO-Portal

« Verifiziert die Qualitat der Umsetzung der Applikationsanforderungen im technischen
und fachlichen Kontext .
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LG 3: Dienst Uberwachung Post- und
Fernmeldeverkehr UPF

Der Dienst UPF stellt die Uberwachung des Post- und Fernmeldeverkehrs effizient und
effektiv sicher.

Er unterstutzt die Verhinderung und die Aufklarung von kriminellen Aktivitaten, leistet
damit einen wichtigen Beitrag zur inneren Sicherheit der Schweiz und schutzt
gleichzeitig die Grundrechte der Bevolkerung.

Zusatzlich gewahrleistet er, im Rahmen der Notsuche, die Bereitstellung relevanter
Informationen, um Personen in Gefahr rasch auffinden zu konnen. Daruber hinaus ist
der Dienst UPF die zentrale Schnittstelle zwischen den verschiedenen Strafbehorden

und den Kommunikationsdienstleistern.
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U  Unterstiitzte Kernaufgaben unserer Kundschaft

Im Polizeibereich und bei den Strafverfolgungsbehorden

* Fahndung (Personen-, Fahrzeug- und Sachfahndung)
 Kriminalpolizeiliche Ermittlung

» Erkennungsdienst (Fingerabdricke, DNA-Profile)

» Ausweiswesen (biometrischer Pass, ldentitatskarte)

« Uberwachung Post- und Fernmeldeverkehr
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U  Unterstiitzte Kernaufgaben unserer Kundschaft

Im Justizbereich

RegisterfUhrung (z. B. Strafregister, Zivilstandsregister, Handelsregister)
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U  Unterstiitzte Kernaufgaben unserer Kundschaft

Im Migrationsbereich

* Visaerteilung

« Management der Einreise, des Aufenthaltes und der Niederlassung von Auslandern

» Asylwesen
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U  Unterstiitzte Kernaufgaben unserer Kundschaft

In weiteren Einsatzgebieten ausserhalb des EJPD

« Kommunikationsservice (Sedex)
« Standarddienst SSO-Portal wie z. B. bei
— Erfassung, Bearbeitung und Speicherung von Verkehrsunfallen (MISTRA-VU)
— Planung und Erfassung der Schwerverkehrskontrollen (ETC)
— Verwaltung von Gesprachen vom Festnetz (Bluebox II)
— Rapport- und Meldesystem (RUMACA)
—  Zugriff von externen Stellen auf die relevanten Daten im Staatsschutzinformationssystem (IASA-Index)

— Online-Abfrage Waffenregister (HPI-WSGW-OAWR)
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Unsere Referenzanwendungen

Name der
Fachanwendung

Beschreibung

Im Auftrag von

Todesfalle verarbeitet (Standesregister)

RIPOL (Recherches | RIPOL ist eines der zentralen Informationssysteme fur alle Polizeibehérden. Die fedpol
Informatisées de Anwendung liefert Daten zu ungeklarten Straftaten und verbreitet Fahndungen tber
POLlice) Personen und Sachen (CH-Fahndungssystem)
ISA ISA sammelt alle Daten zur Erstellung von Schweizerpassen und ldentitatskarten und fedpol
(Informationssystem | stellt diese den verantwortlichen Stellen flr die Produktion der Dokumente zur
Ausweisschriften) Verfigung
ZEMIS (Zentrales Alle Auslander, Asylsuchenden und Flichtlinge in der Schweiz werden in diesem System | SEM
Migrationssystem) mit einheitlichen Personenangaben gefuhrt. Samtliche Funktionen und Tatigkeiten von
der Einreise Uber den Aufenthalt bis zum Verlassen der Schweiz werden uber ZEMIS
abgewickelt
ORBIS ORBIS dient zur Prufung von Visumsantragen und der Ausstellung von Schengen- und SEM
nationalen Visas. Fur die Ausstellung von Visas werden biometrische Daten erfasst
(Foto, bei Schengen-Visa zusatzlich 10 Fingerabdricke).
Vostra Vostra ist das vollautomatisierte Strafregister, welches Informationen zu strafrechtlichen | BJ
Verurteilungen und zu laufenden Strafuntersuchungen enthalt. Die Strafregisterauszige
werden von den Justizbehdrden und dem Bundesamt fur Justiz online erstellt
Infostar Darin werden schweizweit alle Geschaftsfalle des Zivilstandwesens wie Geburt, Heirat, BJ
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Wir unterstutzen rund 50’000 Endbenutzerinnen und

-benutzer in der ganzen Schweiz

Bundesamt fur Polizei
* Bundesamt fur Justiz
« Staatssekretariat fur Migration

* (Generalsekretariat EJPD

* Bundesamt fur Zoll und Grenzsicherheit
+ Eidgendssische Finanzkontrolle

* Bundesamt fur Statistik

* Bundesamt fur Strassen

* Bundesanwaltschaft

* Nachrichtendienst des Bundes

Kantonale Behorden

Schaffhausen
® @ Konstanz
Basel 'Y Kreuzlingen
L/ Frauenfeld
: Embrach St. Gallen
o Liestal A Flughafen ZH \
Delémont * . Ziirich AT M
’ Herisau * r-rze
Solathein® Flumenthal
Luzern
Les Verrié I\Elgiﬁmtelo b= ! o SN g larus
es Verrieres ¢ Bern ¢ Stans
Chur
- o Fiboutz I ® Altdorf L/
Giffers
¢ Lausanne
@ Sion .
Bellinzona
* 7 Geneve i e
Lugano
Chiasso Pasture

Standorte Empfangszentren
Staatssekretariat flr Migration

Regionalstandorte
Bundesamt fiir Zoll und Grenzsicherheit

® Kantonale Behérden

Stand Juni 2025
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Internationale Endbenutzerinnen und -benutzer
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Interpol-Standorte
Polizeiattachés Hauptakkreditierung
® - Polizeiattachés Seitenakkreditierung
¢ Schweizerische Vertretung im Ausland
Schengen-Staaten Stand Juni 2025

Die Aufzdhlung ist nicht abschliessend
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¥  Wichtige Kennzahlen, Stand: 31.12.2025

Kundinnen und Kunden

Unterstutzte SSO-Portal-Benutzende 50’705
Unterstutzte EJPD-Benutzende 8520
Interne Mitarbeitende 370
IT-Lernende und Praktikanten/-innen 16
Externe Mitarbeitende ca. 200

Applikationen und Projekte

Unterstutzte Applikationen 124

Kundenprojekte 117
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Die Referenzarchitekturen des EJPD




¥  Herausforderungen moderner Fachanwendungen

Warum kommt die
klassische
Individualentwicklung
zunehmend an ihre
Grenzen?

Rasch Hohe bis sehr
steigende Sicherheits- &
technologische Compliance-

Komplexitat anforderungen

e Cloud o Zero Trust
 Microservices  Datenschutz
* Integration * Auditierbarkeit

Erwartung an
schnelle, stete
und stabile

Deliverys

« Automatisierung
« CI/CD
« Resilienz

Kritische
Anforderungen
Schengen-

Umfeld

e Cloud
 Microservices
* Integration
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Strategische Prinzipien des ISC-EJPD

Volle Architektur- und Steuerungshoheit durch |g{EiEi=inr4z (el bl

Technologische Unabhéangigkeit durch B s S EiEE e Slund

Strategische Handlungsfreiheit dank konsequenter |\/[FLIEN A =glefo] & AT f{og1 101010

Vertrauenswurdiger Betrieb durch Ells[==E sealslagsisiblols golgit=E i Bl fslolg el

Maximale Datenkontrolle durch |glesitigfelaf=18ale = (=loinl=lab4=lalii=l)

Wirtschaftliche Souveranitat durch [:Eltiiaalelel=lll mit hoher Investitionskontrolle
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U Referenzarchitekturen als Antwort (im EJPD)

Architektur, Design, Einbettung

h: Software-

p— Autorisierung

— Referenzarchitektur
Protokollierung
) Zonenubergange
|: Integratlons- _ PEP, Gateways
— Referenzarchitektur
Patterns
ud \etzwerke, Protokolle |

Sicherheits-

# Portal, Authentisierung, Identitaten

Referenzarchitektur h _
__d Verschliisselungen / Signaturen |
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U Referenzarchitekturen Basis von Zero Trust

Zero-Trust Modell EJPD

Anwendungen Security by De—

Runtime Umgebung

Netzwerk/e Physikalische Trennung, Micro-Segmentierung, i

Perimeter Erste Verteidigungslinie des eigenen

Physikalische Sicherheit

Policys, Prozesse, Awareness
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Referenzarchitekturen Fundament IKT-Strategie
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ISC-EJPD (1985)

(Host - Terminal)

Tandem T16 ~10

years

ISC-EJPD (1994)
HP-Nonstop
(Client-Server)

~10
years

ISC-EJPD (2003)
Sun Solaris JEE
(Multi-Tier)

~10
years

ISC-EJPD (ab 2018)
Cloud Native
Architecture
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Einbettung in die Cloud-Strategie des Bundes

Public Cloud
Public Cloud mit maximalem
Funktionsumfang

Public Cloud Schweiz

Public Cloud mit Datenhaltung und Daten-
bearbeitung auf Schweizer Hoheitsgebiet
oder mit zusatzlichen Massnahmen

Private Cloud Bund
Standardprodukt fur breite
Anwendungsbereiche auf eigener
Infrastruktur des Bundes

Secure Private Cloud Bund

Eigenes Produkt fur spezielle Vorgaben

(z.B. Blaulichtorganisationen, Fernmeldetiber-
wachung) auf eigener Infrastruktur des
Bundes und mit héchstmaglicher Kontrolle

Keine Cloud: Es gibt weiterhin Anwendungen des Bundes, die ausschliesslich
auf bundeseigenen Rechenzentren betrieben werden

Original Bildquelle: BK DTI, bearbeitet

Positionierung
Secure Private Cloud Bund
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Technologielandkarte

Standard-
Produktionslinien
ISC-EJPD
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@  Von der Referenzarchitektur zu den Produktionslinien

Standard Produktionslinie

Produktionslinie
IT-Standardsoftware
Fachanwendung klein Linux

Produktspezifisch

Spring Boot Produktspezifisch
Spring Boot

IBM DataPower

Suse Linux § Alpine Linux Suse Linux § Alpine Linux
Enterprise (Docker) Enterprise (Docker)

Kubernetes

PaaS/ TKGI PaaS/ TKGI _PaaS / TKGI

Hypervisor ‘

S

Produktionslinie
Individual-

Produktionslinie
Individual-
Fachanwendung

Spring Boot

Produ ktspezifisch
Sharepoint

Produktspezifisch
1IS/.NET

eVer Nano Server

Suse Linux § Alpine Linux
Enterprise (Docker)
PaaS/ TKGI

(Docker)

X86_64

Oracle

PostgreSQL

[SENSIEI

Kafka

IP Storage ‘
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U Lifecycle der Referenzarchitektur / Produktionslinien

2025 2026 2027 2028 2029 2030 2031 2032
at1|a2|as|at|at|az|as|ad] 1| a2] as| 4] a1 @2| @3] e a1] 2| as| g a1| 2| as| 4] 1| a2| as| ca| @t | @2] Q3| 4
SWArch 5.x / 6.x (Cloud Stufe IV) EOL: offen
Angular Stack ISC-2.x (Material) ?
Spring Stack 3.x @ Migration Spring nétig
Spring Stack 4.x @ Migration Spring nétig
Spring Stack 5.x @ Migration Spring noti
Oracle DB 19¢ 7 Migration DB nétig
Oracle DB 23ai ™ Migration DB nétig
PostgreSQL DB 15 Migration DB nétig
PostgreSQL DB 17 ) Migration DB notic
PostgreSQL DB 19 Migration DB nétig
Elastic Stack 8.x Migration ESS notig

Elastic Stack 9.x Migration ESS nétig
Elastic Stack 10.x

Kubernetes 1.x (PaaS) ©
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¢  Governance der Referenzarchitekturen

Governance

Architekturboard EJPD ABD BA/ IA
Architekturboard ISC-EJPD ABI IA/ TA

Implementierung

-

gtrategie

und
Motivation

H.
Architecture
Change
Management

G.
Implementation

Governance

F.
Migration
Planning

~

Preliminary

A.
Architecture
Vision

Requirements
Management

AN =

=3
Opportunities
and
Solutions

)

Geschift )
B.
Business
Architecture
J
Anwendung\
C.
Information
Systems
Architectures
<
Technologie
D.
Technology
Architecture
J

®© The Open Group
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Reality Check Schengen-Anwendungen

Verfligbarkeit 99.98 %
GKB EJPD Backbone Architektur-Change

Aufbau
8’ """ ] IOP / ESPC

Regionenkonzept &
Hochsverfugbarkeit

el ECRIS-TCN

4 Hoogan Eurodac

N-SIS
I

——\!L RIPOL —

8 @ 4 ISA/ISR
Grenz- O Z ASF
Kontroll- Gateway
Beamte
§ QA ZEMIS —

e o ] e

1

1

1

1

1
Grenzkontrollsystem (Greko oder eneXs)

ORBIS /
cvC

Interpol

Neues Protokoll
Ausnahmebewilligung
Architekturboard &
Architekturanderung
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¥ Reality Check Schengen-Anwendungen
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Takeaways — Unsere Prinzipien

1 Standardisierung schafft Geschwindigkeit,

Qualitat und Zukunftssicherheit Das ISC-EJPD setzt diese seit

uber 20 Jahren mit einem
aktiv bewirtschafteten
Architekturmanagement
erfolgreich um

Referenzarchitekturen reduzieren
2 Komplexitat, ernohen Wiederverwendbarkeit
und geben Planungssicherheit

IT fUr die innere Sicherheit der

3 Umsetzbare Governance macht komplexe Schweiz — Heute fur morgen

Systeme langfristig beherrschbar
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¥  Fragen und Diskussion

FUr weitere Informationen stehen wir Ihnen gerne zur Verfagung.

Informatik Service Center ISC-EJPD
Eichenweg 3
3003 Bern

Tel: +41 (0)58 463 78 11

info@isc-ejpd.admin.ch

Isc-ejpd.admin.ch , ISC
LinkedIn ISC-EJPD D ejpd

IT fir die innere Sicherheit
der Schweiz
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