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• Aufarbeitung rechtliche Grundlagen Cloud:

• Bericht «Rechtlicher Rahmen für die Nutzung von Public-
Cloud-Diensten in der Bundesverwaltung» (V 1.1 Ende 
August 2022; V 2.0 März 2025)

• Rechtsgrundlagenanalyse M365 (Überarbeitete Fassung 
10.7.2025)

• Datenschutzfolgenabschätzung (V1.1 vom 14.10.2024; wird 
aktuell nachgeführt)

• Cloud-Prinzipien (AR101, V 1.1 vom 13.3.2025)
• Einsatzrichtlinie E031 (V 2.1 vom 15.5.2025)
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Aufarbeitung Rechtsgrundlagen M365 
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• Auftragsdatenbearbeitung: Art. 9 DSG

• Auslandbekanntgabe: Art. 16 ff. DSG

• Geheimnisschutz: 
• ISG
• Art. 320 StGB (seit 1.1.2023 unterstehen ausdrücklich auch 

Hilfspersonen dem Amtsgeheimnis)
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Wichtigste materielle Rechtsgrundlagen
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• Normkonflikte zwischen ausländischen Rechtsgrundlagen 
und CH Recht: CLOUD-Act, FISA, diverse chinesische 
Erlasse…

• Aber auch: Cybercrime-Convention, eEvidence-RL…

• Evidenz für Zugriffe in grösserem Umfang seit Erlass des 
CLOUD-Act?

4

Im Fokus (zu sehr?): Zugriffe ausländischer 

Behörden

Rechtliche Situation Cloud-Einsatz • Stephan Brunner, BK



• Entspricht DSG, ISG (vom EDÖB explizit akzeptiert)

• «Risikolandkarte» (vgl. Bericht Rechtsgrundlagen, Anhang C): 
Technische und organisatorische Risiken im Vordergrund

• Risikomitigierung durch vertragliche, technische und 
organisatorische Massnahmen

• Datenschutzbezogene Risiken: Mit DSFA ausgewiesen

• Informationssicherheitsbezogene Risiken: Schutzbedarfsanalyse

• Regelung der Governance (insb. shared responsibility) 
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Risikobasierter Ansatz
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• Rechtsgrundlagen (Bund) reichen aus. Ein spezieller «Cloud-
Paragraph» ist nicht nötig

• Technische und organisatorische Aspekte der 
Risikomitigation sollten im Vordergrund stehen

• Wichtig bei der Implementation ist insb. die klare Zuordnung 
der Verantwortungen (shared responsibility)
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Zusammenfassend
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• Nützliche Links:

• Bericht Rechtsrahmen Cloud

• FAQ Cloud (werden aktuell nachgeführt voraussichtlich im 
Herbst verfügbar)

• Rechtsgrundlagenanalyse für den Einsatz von M365
(Weiterführende Informationen > Dokumente)
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Fragen?
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